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ニッポンの

各界の最前線で活躍する
オピニオンリーダーに
IT業界復活のヒントを聞く

第54回
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総務省委嘱テレワーク マネージャーを務め、『あなたのいるところが仕事場になる「経営」「ワークスタイル」
「地域社会」が一変するテレワーク社会の到来』（大和書房刊）の著者でもあるキャリアシフト代表取締役の
森本登志男さん。マイクロソフトでの職務経験が長く、佐賀県庁をはじめとする官公庁や、数多くの民間
企業のテレワーク導入を支援してきた森本さんに、企業にとってのテレワーク導入の意義や、導入支援を
するうえでのヒントについて聞いた。

テレワーク導入は重要な経営戦略
意識を変革するような提案を
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2020年はテレワーク導入が 
本格化するターニングポイント
BP：森本さんは、2011年に佐賀県庁の
CIO（Chief Information Officer：最
高情報統括監）に就任され、全国に先駆
けて全庁にテレワークを導入するなど、
公務員組織の枠組みに一石を投じたそ
うですね。今日のように「働き方改革」が
本格化するかなり以前から、テレワーク
推進にかかわってこられたわけですが、
これまでを振り返って、日本の官公庁や
民間企業におけるテレワーク導入への
取り組みは、どこまで進んできたとお感
じになりますか。
森本登志男氏（以下、森本氏）：佐賀県で
テレワークの導入が成果を上げたこと

がきっかけになっていると思うのです
が、2016年の佐賀県庁の任期を終え
た後、多くの都道府県庁からご相談を
受け訪問させていただきましたが、18
年で一巡した感があり、今は市町村で
の動きが活発になってきています。
　市町村でも、佐賀県庁のような成果
を上げる事例が出てくれば、テレワー
クの導入は加速するでしょう。
　一方、民間企業では、早いところは東
日本大震災のタイミングで導入が広が
りました。その後、働き方改革が叫ばれ
るようになって次の導入の波が来まし
た。現時点で導入の端緒に立てていな
い大企業がまだまだ多く存在している
反面、中堅・中小企業の一部には急速
に導入の機運が広がってきているよう

に感じています。
　わたし自身、昨年（2019年）から、
従業員50名前後の中小企業からテレ
ワーク導入のご相談を受けるケース
が非常に多くなりました。
　それも、デスクワークがメインではな
い、製造や工事の現場がメインとなるよ
うな会社が積極的になってきています。
　オフィスではなく、製造や工事の現
場がメインの会社には、テレワークに
はそぐわないのではないかと思われる
かもしれませんが、どの会社にも間接
部門は存在し、現場や出先で業務に当
たる社員から発生する事務処理や顧
客との契約、書類のやりとりなどの業
務がオフィスで行われています。
　ご承知のように、日本人の労働力人

口は年々減り続けていますが、製造業
や建設業は特に人手不足が深刻なの
で、テレワークによる柔軟な働き方の
実現が求められているようです。その
ような状況にもかかわらず、積極的にテ
レワークに取り組み、導入している一群
と、まだ検討にすら至っていない一群
との格差が広がっています。

BP：テレワーク導入への動きは格差が
広がっているようですが、 2020年は
導入が加速する年になるとご覧になっ
ていたそうですね。
森本氏：いくつかの大きな外部要因が
重なって、テレワーク導入を進めざるを
えなくなると見ていました。
　一つは、何と言っても深刻な採用難
です。人手不足の中で優秀な人材を一

人でも多く確保するためには、柔軟な
働き方が実現できる「魅力的な」環境を
整えなければなりません。
　先ほど、格差が広がっていると話しま
したが、先行する企業はすでに何年も
前から人手不足の深刻化を予見し、先
手を打っていたわけです。
　また、テレワークの大きなメリットは、
わざわざ出社しなくても、自宅でオフィス
にいるのと同じように仕事ができること
ですが、それを生かして業務の継続性を
担保する重要性が高まっていることも、
テレワークの普及を後押ししています。
　今年は7月に東京オリンピック・パラ
リンピックが開催されますが、開催期
間中、都心部の公共交通が混乱するこ
とが予想されるため、この期間になる

べく出勤しないように事前に取り組み
を始めましょう、と総務省など１府４省が
２０１７年から「テレワークデイズ」を毎年
展開してきました。
　２０１９年４月から施行された働き方改
革関連法が、２０２０年には中堅中小規
模の事業者にも適用が拡大されます。
そうしたタイミングが、２０２０年に一度
に押し寄せます。さらに、ここ数年は大
きな地震や台風などの自然災害が相
次ぎ、交通など社会インフラの混乱に
よって、社員が出勤したくてもできな
いような状況が何度も訪れました。
　そして、今年2月以降の新型コロナ
ウイルスの感染拡大により、多くの企
業で在宅勤務が行われるという状況ま
で生まれてきました。

2020年は企業のテレワーク導入が本格化する年
テレワークは社員への福利厚生ではなく重要な経営戦略である
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　「テレワーク無しに業務の継続は無
理である」という認識を持たざるをえな
い環境が突然生まれてしまいました。
これまでにテレワークの導入を着実に
進めてきた企業と、テレワークの準備
ができていないまま在宅勤務に突入せ
ざるを得なかった企業には、この期間、
大きな差が生じていると予想します。テ
レワークの用意を何もしていなかった
会社が、突然の在宅勤務でまずやらな
ければならないことは、自宅からイン
ターネットにつながることのできる情報
端末（PCやタブレット）と回線、それに

Web会議ツールの準備です。課のメン
バー全員が自宅からWeb会議につな
いで、現在抱えている仕事の確認と、在
宅の環境でそれらをどうこなすかを話
し合うことから始めてみてください。
　事前予測を大幅に超える形で、テレ

ワークの普及の波が訪れた２０２０年で
すが、間違いなくテレワーク本格化の
ターニングポイントとなるでしょう。

制度変更を伴うことが 
導入を妨げる大きなネック
BP：テレワーク導入の格差が生じてい
るというお話をされましたが、いまだ
に導入に踏み切れていない企業では、
何がネックとなっているのでしょうか。
森本氏：中堅・中小企業は、いざやろう
と決めたらスピーディーに実現するこ
とも可能なのですが、社員数の多い大
企業の中には、なかなか導入に踏み切
れないところが多いようですね。
　理由はいくつかあるのですが、テレ
ワークを実践するための情報システム
の導入に加え、就業規則をはじめとす
る制度の変更を行う必要が生じてくる
点と、情報セキュリティへの不安が大
きいですね。
　大企業の場合、制度の対象となる人
数が膨大なだけでなく、業務のバリエー
ションも広いです。同じ会社でも、それぞ
れの部門や職種に合った働き方は異なる
ので、どうやったら不公平にならないよう
なルールづくりができるのか、ということ
を考えるだけでも大変です。
　社員数が数十名程度の中小企業な
ら、部門間や社員同士の合意形成が
しやすく、社長のトップダウンによって
一気に導入まで進むケースもあります
が、規模が大きいと、導入の方法や範
囲を決定するための検討項目が多い
上に、導入決定に向けての根回しや合
意形成をするだけでも数カ月や数年か
かってしまうことが珍しくありません。
　その結果、小回りの利く企業はどん
どんテレワークを推進しているのに、

スピード感に劣る会社だけが取り残さ
れてしまうといった状況に陥るのです。

BP：非常によくわかります。
森本氏：大企業の場合、テレワークでの
業務を前提としたセキュリティ対策につ
いても、結論に至るまでの時間とコスト
を要してしまう傾向にあるようです。
　さらには、テレワークを始めると社
員が出社しなくなるので、「ただでさ
え足りていない人手がますます不足し
て、仕事が回らなくなってしまうので
はないか」という誤解を抱いている企
業も少なくありません。
　人手が増えたわけではないのに、テ
レワークを導入することで、以前よりも
効率よく仕事を回せるようになったと
いう事例も多く存在しています。創意
工夫や検討でより良い運用法を作り出
すのか、検討の前段階で決めつけによ
る思考停止をしてしまうのか。これが先
ほどお話しした格差のどちらに位置す
るかを分けているポイントです。

BP：そうした企業は、本誌の読者であ
る大塚商会のパートナー企業さまに
とって、テレワーク導入を提案する有
効なターゲットになると思います。どう
やって働き掛けたらよいでしょうか。
森本氏：テレワークはシステムを導入し
ただけでは、効果的な実践はできませ
ん。制度の変革も必要となりますし、「組
織風土の醸成」という要素が必要です。
　通常、大塚商会のパートナー企業さ
まが向き合っている得意先は情報シス
テム部門でしょうが、テレワークの導入
に関しては、総務・人事部門が意思決
定に強く関わります。システムの提案だ
けでは、顧客の検討は進みにくく、人事
制度も含めた包括的な提案を行う必要
があります。最終的には経営層も視野
に入れた提案活動が必要となります。
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　テレワークは社員への福利厚生で
はなく、重要な経営戦略の一環である
という理解を促さねばなりません。
　なぜ、経営戦略としてテレワークに
取り組むべきなのかと言えば、取り組
まないことによって人材確保はますま
す困難となり、事業の存続が危ぶまれ
ることになってしまうからです。
　この先、テレワークを推進する企業
がさらに増えていけば、それらの企業
は自社の働きやすさを強烈にアピール
して、人材獲得を優位に進めていくこ
とでしょう。
　そうなると、労働人口の減少がます
ます進む中で、テレワークを実践して
いない企業は人材獲得競争で不利な
立場に追い込まれてしまいます。
　2020年は、いよいよ企業のテレワー
ク導入が本格化するターニングポイン
トの年になると申し上げましたが、ここ
で出遅れると、人材獲得競争で大きく水
を空けられてしまう恐れがあります。こ
うしたポイントは、顧客側の担当分野で
言えば、情報システム部門ではなく、人
事部門や経営層へのアプローチとなっ
てきます。トップ同士での提案や、セミ
ナーなどへの誘導といった方策も併せ
て検討すべきでしょう。

働き方改革関連法の適用で 
中小企業のニーズが高まる
BP：制度の変革を伴うことが、企業の
テレワーク導入を妨げる大きなネック

になっているというお話でしたが、読者
が得意先に提案できるいい解決策があ
れば教えてください。
森本氏：あくまでもひとつのアイデア
ですが、育児や親の介護といった自己
都合で退職した元社員の方にテレワー
クの仕組みを使って仕事復帰してもら
うという方法もあると思います。
　元社員の方の中から、限られた時
間、在宅でなら働けるという方の復帰
を促すのです。すでに経験のある仕事
を頼むので、安心して任せられるとい
うメリットもあります。
　この方法のいいところは、業務委託
契約に基づいて働いてもらい、全社的
に就業規則などの制度を変更しなくて
も済む点です。試験的に導入してテレ
ワークの効果や、セキュリティ面での課
題などを検証し、制度やシステムを整
備して本格的に全社導入するといった
ステップを踏むことができます。

「ひとまず、スモールスタートから始め
てみませんか？」と提案してみてはどう
でしょうか。

BP：最後に本誌読者にメッセージをお
願いします。
森本氏：制度変更やセキュリティの問
題など、課題が山積しているのでテレ
ワークの導入に踏み切れないとあきら
めている会社があまりにも多いようで
す。しかし、いま導入に踏み切らなけれ
ば、会社や事業の存続そのものが脅か
されてしまいかねない状況なのですか
ら、得意先にテレワーク導入を提案す

る際には、そのことをしっかり伝えたほ
うがいいですね。
　また今年4月には、働き方改革関連
法の施行スケジュールに沿って、中小
企業にも残業時間の罰則付き上限規定
や5日間の有給休暇取得の義務化が適
用されます。中小企業のテレワークへ
の対応がますます必要になってきます
ので、積極的に提案を行ってみてはい
かがでしょうか。

『あなたのいるところが仕事場になる』（大和書房刊）プレゼントのお知らせ!!
パートナー様の日頃のご愛顧に感謝を込めて、森本 登志男氏の著書『あなたのいるところが仕事場に
なる』（大和書房刊）を50名のパートナー様にプレゼントいたします。プレゼントをご希望されるパート
ナー様は、大塚商会の担当営業までお申し出ください。締め切りは2020年4月30日です。応募が多数
の場合、抽選となりますので、ご了承ください。

Presen
t!

◎ P r o f i l e

岡山県出身。京都大学工学部卒業。マイクロソフト
での16年間の勤務（米国含む）を経て、2011年～
5年間、佐賀県最高情報統括監（CIO）を務める。全
国に先駆けて佐賀県庁職員約4000人を対象にし
た全庁テレワークを導入。ICTを活用した地域の課
題解決を行い、「鹿島酒蔵ツーリズムⓇ」（令和元年
度ふるさとづくり大賞・最優秀賞（内閣総理大臣賞・
総務大臣表彰））を起ち上げ、観光要素の発掘と磨
き上げ、PRにおいても功績を収めた。現在は総務
省委嘱地域情報化アドバイザー・同テレワークマネ
ージャーとして、官民にわたり広範囲に全国各地で
活躍。2019年ニセコで開催されたG20観光大臣
サミットではモデレーターを務めた。

キャリアシフト株式会社
代表取締役

森本 登志男氏
M O R I M O T O  T O S H I O



東京五輪の開催は、日本におけるセキュリティ対策への意識を高めて
います。また、外的な要因で必要に迫られているモバイルワークや
在宅ワークでも、セキュリティ対策は必須の課題です。そこで今回の
特集では、小規模オフィスから中堅中小企業で必要なセキュリティ
対策への理解を深める知識を紹介します。次世代ファイアウォール、
スイッチ、ルーターなどのネットワークに関するセキュリティ対策に
ついて、できるだけ簡単にお伝えします。

ネットワークセキュリティ入門！
安心・安全なネットワーク環境の
提案を目指す!巻頭特集!!
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巻頭特集　安心・安全なネットワーク環境の提案を目指す! ネットワークセキュリティ入門！



セキュリティの基本は
防火壁による切り分け 　

　現在、企業のネットワークセキュリ
ティは大きく二つの方向から考えるこ
とができる。インターネットとローカ
ルなネットワークの接点で通信情報の
出入りを監視するゲートウェイセキュ
リティと社内の情報端末の保護を目的
とするエンドポイントセキュリティであ
る。マルウェア検知など双方の機能に
は重なる部分も多いが、それは決して
無駄なことではない。一般的なアンチ
ウイルスの併用は干渉などの弊害につ
ながるが、入り口と端末における二重
の検疫・防御態勢はセキュリティレベ
ルの向上に確実に貢献するからだ。ま

た、モバイルワーク・テレワーク普及に
伴う、職種を越えたPC持ち出しの一般
化も見落とせないポイントだ。エンドポ
イントセキュリティが注目される背後に
は、ネットワーク管理者の目が行き届か
ない持ち出し端末のセキュリティ担保
という課題もある。
　まずはゲートウェイセキュリティから
見ていこう。その基本となるのが、イン
ターネットとローカルなネットワーク領
域の接続点に配置されるファイアウォー
ルによる防御だ。その直訳は「防火壁」
で、ネットワークセキュリティの分野では
あらかじめ設定したルールに従い、通信
を制御する役割を担うことになる。
　ファイアウォールの提供形態は、専
用アプライアンスやルーターといっ

たハードウェアのほかソフトウェアも
あり多 様だ。またインターネットと
ローカルネットワーク領域の中間に
緩やかなルールが適用されるD M Z

（Demilitarized Zone：非武装地帯）
と呼ばれるセグメント（区域）を挟むこ
とが一般的で、そこにWebサーバーな
どの機器が配置される。
　ファイアウォールによる通信制御で
まず挙げられるのは、ポートの開閉に
よる方法だ。ポートとはネットワークで
データをやり取りする際の扉のような
もので、メールを受け取る扉、Web
ページを見る扉などそれぞれ役割が割
り振られている。そのため、特定のポー
トを閉じることで、例えば外部のWeb
ブラウザーからネットワーク内の情報
資産をのぞき見られる心配がなくな
る。同様の機能はPCに実装されたファ
イアウォールにも備わっているが、ネッ
トワークのファイアウォールの場合、さ
らに特定のIPアドレスからの接続可否
もルールに加えることができる。
　またファイアウォールは、グローバ
ルIPアドレスとプライベートIPアドレス
を変換する役割も担う。例えば外部の
Webサイトにアクセスした端末のIPア
ドレスが外部に筒抜けになることを防
止できる。
　 最 小 限 の 構 成 の 場 合 、ファイア
ウォールにはこれらの機能が実装され
ていることが一般的だ。これによりネッ

DMZ（DeMilitarized Zone）
インターネット

クライアントPC
社内DNS
サーバー

社内DNS
サーバー

社内DNS
サーバー

公開Web
サーバー

メール中継
サーバー

社内ネットワーク

ファイアウォール

外部DNS
サーバー

ファイアウォールの基本的な考え方

複雑化するサイバー攻撃から重要な情報資産を守るうえでは、インターネットとの接続点でネットワークを防御する
ゲートウェイセキュリティと、ネットワークに接続された情報端末を防御するエンドポイントセキュリティという二方
向からの取り組みが大切だ。まずはゲートウェイセキュリティから具体的な対策を見ていきたい。

ネットワークの入り口で不正アクセスから
情報資産を守るゲートウェイセキュリティ
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トワークに一定の安全性は担保される
が、これだけでは、Webサイトに組み
込まれたウイルスへの感染や、メール
添付ファイルを装ったマルウェアによる
攻撃を防御することはできない。その
ため現在、ゲートウェイセキュリティに
はさまざまな機能が登場している。

防火壁ではサイバー攻撃を
ブロックするのは困難 　

　ここで簡単にサイバー攻撃について
振り返っておこう。企業の情報資産を
狙った攻撃としてまず挙げられるスパ
イウェアは、多くの場合、メール添付
ファイルやインターネット上のダウン
ロードファイルを装ってエンドポイント
に侵入する。そのあと、エンドポイント
を拠点にネットワーク上の情報資産を
収集し、攻撃サーバーに送信する。また
ボットウェアと呼ばれるウイルスに感染
した端末は、DoS攻撃をはじめとする
標的型攻撃の踏み台として悪用される
ことになる。
　これらの脅威からローカルネットワー

クを守るゲートウェイセキュリティには
以下のようなタイプがある。
●プロキシサーバー型ファイアウォール
　一般的なファイアウォールは、IPアド
レスというパケット通信の送り状の部分
を参照して通信情報の出入りをチェック
する。それに対し、通信の中身まで検査
して不正を発見、防止するのがプロキ
シサーバー型ファイアウォールだ。
　この方法はアプリケーション型とも
呼ばれ、例えば特定キーワードを設定し
ておくことで、内から
外への情報漏えいや
ギャンブルサイトなど
勤務中の閲覧が適切
ではないWebサイト
へのアクセスを制御
することも可能にな
る。一方で検査対象
のデータ読み込み量
が増えるため、通信
速度に影響が出やす
いというデメリットも
ある。プロキシサー
バー型の提案では、

ネットワークのトラフィック量に見合っ
た機器の選定が大切になるだろう。

進化したゲートウェイの
セキュリティ対策とは 　

　ファイアウォールだけではより高度
化するサイバー攻撃からローカルネッ
トワークを守るのは難しい。しかし高度
な攻撃に対応する機能を個別にそろえ
ようとすると、コストも管理の手間も大

2つのフィルタリング方法
パケットフィルタリング
ヘッダ情報からフィルタリング

※パケット通信においてパケットに含まれるヘッダなどの付加情報を除いた
　本体データをペイロード（payload）と呼ぶ。

パケット
IPアドレス ポート番号 ペイロード

アプリケーションフィルタリング
パケット全体をフィルタリング

パケット
IPアドレス ポート番号 ペイロード

何らかの手段で
標的企業のメールアドレス
などを入手

共有サーバー

ウイルス付の電子メールが、狙われた人へ送られる。
もしくは、その組織だけが感染するWebサイトを
用意し、訪問した人がウイルスに感染

標的となった企業や団体

標的型攻撃の一般的なシナリオ

1

2内部に入り込んだ遠隔操作ウイルスが、
組織内での感染拡大と、データ収集サーバーを
介して機密情報を盗む

3

メールやWeb
フィルターでは
発見ができない

データベース
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きなものになる。こうした中注目され
ているのが、ゲートウェイセキュリティ
に関連する高度な機能を一台のきょう
体に統合したUTM（Unified Threat 
Management：統合脅威管理）だ。そ
の主な機能を見ていこう。
●IPS/IDS
　IDS（Intrusion Detection System：
不正侵入検知システム）は、外から内に
入る情報通信をリアルタイムで監視し、
不正なアクセスを検知した際は管理者
に通知する。検知には大きく二つの方
法がある。一つは事前登録した不正な
アクセスパターンに基づく「シグネチャ
型」、もう一つは正常なパターンに合致
しないアクセスをピックアップする「アノ
マリ型」だ。前者は未知の脅威への対応
は困難だが、後者は未知の脅威にも対
応するというメリットの一方、誤検知も
多くなるというデメリットを持つ。
　 I D S が 不 正 侵 入 を 検 知・通 知 す
るだけなのに対し、遮断というアク
ションまで伴うのがIPS（In t r u s i on 
Prevention System：不正侵入防止シ
ステム）だ。検知後のタイムラグが発生
しないというメリットの一方、誤検知の
リスクはより大きなものになる。
　またIPS/IDSは、内から外の情報通
信の監視も行う。そのため、侵入したス
パイウェアによる情報資産の持ち出し
を水際で検知してブロックすることも
可能になる。
●未知のウイルス対策（サンドボックス）
　ゲートウェイであれ、エンドポイントで
あれ、ウイルス検知はデータベースを
参照して行うのが一般的だ。シグネチャ
型と呼ばれるこの方法は、新種ウイルス
を検知することは不可能だ。この問題を
解決するのが、隔離された仮想環境で
プログラムを実行し、振る舞いを検査す
る「サンドボックス」と呼ばれる方法だ。

　ただしこの方法も万全ではない。サ
ンドボックスでの分析は時間が掛かる
ため、検査はファイルのコピーで行う
のが一般的だ。その第一の理由は分析
完了前に、エンドポイントに到達したマ
ルウェアが活動を開始する可能性があ
ることだ。また、一定時間を経て活動を
開始するマルウェアの検知は難しいと
いう課題もある。
●感染端末遮断ソリューション
　UTMの中には、IT資産管理やネット
ワークスイッチと連携し、ウイルスに感
染したエンドポイントを隔離する機能を
備える製品もある。ローカルネットワー
ク上のエンドポイントからサーバーなど
への不審なアクセスや外部への不信な
通信を検知し、端末をネットワークから
遮断することが基本的な考え方になる。
●Webコンテンツフィルタリング
　インターネット上には、ギャンブルサ
イトやポルノサイトのように業務中の
アクセスが不適切なサイトのほか、個

人情報の収集やマルウェアのダウン
ロードを目的とするサイトが存在する。
Webコンテンツフィルタリングは、一
定のポリシーに基づき、不適切なサイ
トへのアクセスを制限することで、組
織の生産性を高め、より高度なセキュリ
ティを実現する。SNS投稿による情報
漏えい防止という観点から、この機能
に注目する企業も多い。
●アンチボットネット
　標的型攻撃の踏み台としての悪用を
目的としたボットウェアに感染したPC
は、動作の不安定化や処理速度の低下
といった影響が現れるが、見かけから
その判断を下すのは難しい。アンチボッ
トネットは、通信ログ分析を通し、ボッ
トウェアへの感染を発見し、C＆Cサー
バーと呼ばれる外部サーバーとの通信
やDoS攻撃をシャットアウトする。
　 そ のほかU T Mはアンチスパム、
IPsec-VPN、SSL-VPNなどの機能を
備えることが一般的だ。

UTMの機能

ア
ン
チ
ス
パ
ム

ア
プ
リ
ケ
ー
シ
ョ
ン
コ
ン
ト
ロ
ー
ル

ネットワーク
攻撃

ウイルス

迷惑メール
詐欺メール

不正な
Web閲覧

不正な
アプリ使用

フ
ァ
イ
ア
ウ
ォ
ー
ル

I
D
S・I
P
S

ア
ン
チ
ウ
イ
ル
ス

ウ
ェ
ブ
フ
ィ
ル
タ
リ
ン
グ

インターネット 社　内

正常な通信
不
正
ア
ク
セ
ス

不
正
パ
ケ
ッ
ト

ブ
ロ
ッ
ク
！

私
用
で
の
利
用

危
険
サ
イ
ト

ブ
ロ
ッ
ク
！

ウ
イ
ル
ス
感
染

ブ
ロ
ッ
ク
！

不
審
な
メ
ー
ル

ブ
ロ
ッ
ク
！

安全な通信のみ
接続されます！
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ネットワークと情報資産を確実に保護するうえで、ゲートウェイと共に注目したいのがエンドポイントのセキュリティ
対策だ。エンドポイントセキュリティは、従来のアンチウイルスを中軸にした新たなセキュリティ対策で、多様な機能
を統合し、エンドポイントの情報機器をサイバー攻撃などのリスクからガードする。

アンチウイルスだけではない。情報端末を
多角的に保護するエンドポイントセキュリティ

新種ウイルスにも対応
次世代アンチウイルスとは 　

　エンドポイントセキュリティにおいて
中心的な役割を担うのは、アンチウイ
ルス機能であることは昔も今も変わり
ない。アンチウイルスを中軸に、総合的
な観点から、情報端末と情報資産を守
ることがその基本的な考え方になる。

　アンチウイルス製品ベンダー各社が
総合的なエンドポイント防御に取り組む
背景の一つに、Windows 10に標準搭
載されるWindows Defenderの存在
があることは間違いない。これまでウイ
ルス検知は、ベンダー各社が独自に構
築したウイルス定義データベースに基
づくシグネチャ方式が一般的だっただ
けに、膨大なWindowsデバイスのリ

アルタイム情報が反映さ
れたウイルス定義データ
ベースを持つWindows 
Defenderの登場が、従
来のアンチウイルス製品
に大きなインパクトを与え
たことは否定できない。
　その一方で、自動生成
される新種マルウェアや、
ぜい弱性が発見されて修

正プログラムが提供されるまでの短い
期間にぜい弱性を攻略するゼロデイ攻
撃など、シグネチャ型では防御が困難
な攻撃も増えている。こうした中、AIを
活用した次世代アンチウイルスや、情
報端末の振る舞いを監視してマルウェ
ア感染を検知するEDRなどの最新技術
の組み合わせを通しエンドポイントを防
御するというのがエンドポイントセキュ
リティ製品の基本的な考え方になる。
　また従来はWindows Defenderと
サードパーティ製アンチウイルスの併
用は困難だったが、現在は『MVISION 
Protect Standard』（マカフィー）のよ
うにWindows Defenderと連携し、
その機能を補完するアンチウイルスも
登場している。
　従来のアンチウイルスに加え、エンド
ポイントセキュリティ製品が提供する機

EDR の対応範囲 イメージ

クラウド

Firewall

エンド
ユーザー様

正常ファイルとマルウェア
（計10億種）を収集

収集した検体から特徴を抽出 特徴から正常なファイル／マルウェア
を判断する統計的なモデルを生成

トゲトゲ ニコニコ 丸い 目つき悪い

+

+ =?? + =??

+
=マルウェア =正常

未知のマルウェアは
検体データベースにアップロード

マル
ウェア 正 常

未知 未知 既知

判 定

エージェント導入環境

クライアントのエージェントは生成された
モデルに沿ってファイルの脅威度を判定

収集 抽出 学習

シグネチャ検知の考え方
ウイルス対策
ソフトのメーカー

ウイルス対策ソフトが
インストールされた
クライアントPC

ウイルス
定義ファイル

ウイルス定義ファイルの情報をもとに
外部の脅威からクライアントPCを守る
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能には以下のようなも
のがある。
●次世代アンチウイルス
　シグネチャに基づく
ウイルス検知は、誤検
知が少ないというメリッ
トを持つ一方、脅威の
種類が増えるとそれに
応じて参照するシグネ
チャファイルも大きくなり動作に時間
が掛かるようになる、これまで発見され
ていない新たな脅威には対応できない
というデメリットも持つ。
　AIや機械学習などの最新テクノロ
ジーを活用してファイルを精査し、シ
グネチャに頼ることなく既知および未
知の脅威からエンドポイントを保護す
るのが次世代アンチウイルス（NGAV：
Next Generation Anti-Virus）だ。
未知の脅威に対応できる一方、実運用
では誤防御への対応や一定のチューニ
ングが必要になる点に注意が必要だ。
●EDR（検知と対処）
　これまでエンドポイントセキュリティ
は、情報端末へのマルウェアの侵入を
食い止めることに力を注いできた。それ
に対し、情報端末の振る舞いの監視を
通してマルウェアの侵入を検知し、侵入
後の対応を迅速に行うことを目的とす
るのがEDR（Endpoint Detection and 
Response：検知と対処）と呼ばれる機
能だ。
　EDR製品には管理者が感染端末に
コンソール経由でアクセスし、調査の
ための情報収集やマルウェアの隔離・
削除や復旧をリモートで行う機能が備
わっているものがある。マルウェアの
侵入を許した際の情報漏えいの有無、
影響範囲などの可視化は、特に大企業
の情報システム部門で大きな役割を果
たすと考えられている。

●HDD暗号化
　PC持ち出しの一般化に伴い、新たに
生じたのがPC盗難・紛失時のデータ保
護の観点だ。その対策としてまず挙げ
られるのが、ハードディスク内のデータ
を暗号化することで、第三者による不
正な読み出しを困難にするHDD暗号
化だ。Windows 10に標準搭載される
ドライブ暗号化機能「BitLocker」のほ
か、多様なサードパーティ製品が提供
されている。
●デバイスコントロール
　マルウェアの侵入経路として考えら
れるのはインターネットだけではない。
USBメモリーをはじめとする、ユーザー
がエンドポイントに接続する外部デバ
イスも重要な侵入経路の一つだ。所定
のルールに従い、エンドポイントのデバ
イス接続を制御するのがデバイスコン
トロールと呼ばれる機能になる。

外部要因だけではない
情報資産漏えいリスク 　

　さらに言うと、ローカルネットワーク
の情報資産を確実に守るうえでは、外
部からの侵入者やマルウェア対策だけ
では不十分だ。機密情報の漏えいの多
くは、従業員による持ち出しが原因で
あることがその理由だ。また不用意な
SNS投稿により機密情報や個人情報が
流出するケースもある。

　 そ の 対 策として 挙 げられるの が
Active Directoryによるアクセス制
限だが、それ以外に機密情報の動き
を監視することで漏えいを防止すると
いう方法論もある。DLP（Data Loss 
Prevention）は、ネットワーク接続端
末内の機密情報の所在を常時監視し、
あらかじめ設定したポリシーに基づき、
重要データの外部送信やUSBメモリー
への書き込みの際にアラートを出すほ
か、操作をブロックするソリューション。
それにより外部からのサイバー攻撃だ
けでなく、内部要因による情報漏えい
に対しても確実に対応することが可能
になる。内部要因による不正の抑制と
いう観点では、エンドポイントのログ監
視ツールも有効だ。
　また働き方改革に伴うテレワークの
普及は、ローカルネットワークだけにと
どまらないセキュリティ対策が強く求め
られることにもつながっている。拠点間
や社外のエンドポイントとローカルネッ
トワークを結ぶVPNはその一例であ
る。スマートフォンやタブレットなどのモ
バイルデバイスの場合、MDM（Mobile 
Device Management：モバイルデバ
イス管理）もエンドポイントセキュリティ
の重要な要素の一つになる。ドライブを
暗号化し、盗難・紛失時にはそのデータ
をリモートで消去できるMDMは、モバ
イルデバイスのセキュアな運用を実現
するうえで不可欠な存在になっている。

EDR の対応範囲
ぜい弱性の
特定

どのように侵入を止めるか 万が一の侵入に備えた検知と対応

攻撃手法
の確立

マルウェア
の配布

攻撃対象に
インストール

通信のための
チャンネルを確立

データの
収集や破壊

調　査 活　動武器化 配信／
利用

インス
トール
実行

コマンド
および
実行

従来型ウイルスソフトの対応範囲 EDRの対応範囲
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エンドポイントセキュリティの選び方

セキュリティへの考え方に見合った
ソリューションを提案したい 　

　これまでマルウェア検知は、ウイル
ス定義データベースに基づいて行わ
れることが一般的だった。しかしサイ

バー攻撃の進化に伴い、その限界も明
らかになりつつある。こうした状況を
受け、新たに登場したのが「次世代ア
ンチウイルス（NGAV）」と呼ばれる新
技術だ。その方法論は各社それぞれ
異なるが、AIによる機械学習を通し、

未知の脅威に対抗するというのがその
基本的な考え方になる。
　一方、エンドポイントへの侵入を許
した脅威をいち早く検知し、対応策を
図る役割を担うのがEDRだ。現時点で
はNGAVは極めて高い防御力を誇っ

初歩から上級者向け鉄壁の防御まで
ネットワークセキュリティメニュー一覧

月額500円のモバイルデバイス管理からUTMアプライアンス製品やプロキシサーバー立ち上げまで、ネットワーク
セキュリティに関する商材は数多い。また今回の記事では触れなかったが、データを人質に身代金を要求するラ
ンサムウェア攻撃に対しては、LTOなどによるネットワークから隔離された形のデータバックアップが効果的だ。また内部
要因による情報漏えいという観点ではデータリークプロテクションやIT資産管理による操作ログ取得も重要なポイント
になる。エンドユーザー様のセキュリティに対する考え方や予算感に応じて商材を組み合わせ、最適な提案を行いたい。

⬅ introduce highend ➡

Plan.1 Plan.2 Plan.3 Plan.4 Plan.5 Plan.6
モバイルデバイス管理（MDM）
1ライセンス500円（月額）～

アンチウイルス製品
1ライセンス980円（月額）～

エンドポイントセキュリティ
1ライセンス2000円（月額）～

情報セキュリティ教育（eラーニング）
1名5000円～

Webフィルタリングソフト
1ライセンス1万円（年額）～

メールアーカイブソフト
月額2000円（1ライセンス）～

サーバーセキュリティソフト
1台2万円（年額）～

データバックアップ（クラウド）
1TB 5万円（月額）～

セキュリティスイッチ
1台２万円～

LTO装置
60万円～

サンドボックス専用製品
100万円（年額）～

IT資産管理アプライアンス
50万円～

Active Directoryサーバー
100万円～

法人向けVPNソフト
10万円（年額）～

ファイアウォール（アプライアンス）
10万円～

バックアップ用NAS
10万円

データリークプロテクション
10万円（年額）～

サーバーバックアップソフト
10万円（1年）～

VPNアプライアンス
10万円～

データバックアップ
月額1000円（1ユーザー）～
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ネットワークと情報資産を確実に保護するうえで、ゲートウェイと共に注目したいのがエンドポイントのセキュリティ
対策だ。エンドポイントセキュリティは、従来のアンチウイルスを中軸にした新たなセキュリティ対策で、多様な機能
を統合し、エンドポイントの情報機器をサイバー攻撃などのリスクからガードする。

ているが、攻撃者が何らかの抜け道を
見つける可能性は否定できない。その
ため、アンチウイルスとEDRの組み合
わせは、情報端末と情報資産を確実に
守るうえで大きな意味を持つ。
　ゲートウェイのI P S / I D Sがネット

ワークに流れる通信を監視するのに対
し、エンドポイントのIPS/IDSは端末に
入ってくる通信の監視が主な役割にな
るため、併用により二重の監視体制が
整うことになる。
　またデバイスコントロールは、USB

メモリーをはじめとする外部デバイス
接続を管理する機能。エンドポイント
を起点にしたサイバー攻撃を防ぐうえ
で重要な役割を担う。セキュリティに
対するエンドユーザー様の考え方に応
じ、最適な提案を心掛けたい。

初歩から上級者向け鉄壁の防御まで
ネットワークセキュリティメニュー一覧

月額500円のモバイルデバイス管理からUTMアプライアンス製品やプロキシサーバー立ち上げまで、ネットワーク
セキュリティに関する商材は数多い。また今回の記事では触れなかったが、データを人質に身代金を要求するラ
ンサムウェア攻撃に対しては、LTOなどによるネットワークから隔離された形のデータバックアップが効果的だ。また内部
要因による情報漏えいという観点ではデータリークプロテクションやIT資産管理による操作ログ取得も重要なポイント
になる。エンドユーザー様のセキュリティに対する考え方や予算感に応じて商材を組み合わせ、最適な提案を行いたい。

⬅ introduce highend ➡

Plan.1 Plan.2 Plan.3 Plan.4 Plan.5 Plan.6
モバイルデバイス管理（MDM）
1ライセンス500円（月額）～

アンチウイルス製品
1ライセンス980円（月額）～

エンドポイントセキュリティ
1ライセンス2000円（月額）～

情報セキュリティ教育（eラーニング）
1名5000円～

Webフィルタリングソフト
1ライセンス1万円（年額）～

メールアーカイブソフト
月額2000円（1ライセンス）～

サーバーセキュリティソフト
1台2万円（年額）～

データバックアップ（クラウド）
1TB 5万円（月額）～

セキュリティスイッチ
1台２万円～

LTO装置
60万円～

サンドボックス専用製品
100万円（年額）～

IT資産管理アプライアンス
50万円～

Active Directoryサーバー
100万円～

法人向けVPNソフト
10万円（年額）～

ファイアウォール（アプライアンス）
10万円～

バックアップ用NAS
10万円

データリークプロテクション
10万円（年額）～

サーバーバックアップソフト
10万円（1年）～

VPNアプライアンス
10万円～

データバックアップ
月額1000円（1ユーザー）～
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コラム　最新ITキーワード

　エンジニアが自嘲交じりに口にする言
葉の一つに、“秘伝のタレ”がある。東京の
老舗うなぎ屋の中には、江戸時代からつ
ぎ足しつぎ足し使ってきたというタレが自
慢の名店がある。しかしこの場合、継ぎ足
されるのは必要に応じて書き足されてき
たソースコードだけに始末が悪い。その
結果、旨いのか不味いのかもよく分から
ないが、変更を加えると何が起こるのか
分からないため放置するほかないシステ

ムが生まれることになる。
　実際のところ、長く企業で稼働する業
務システムの中には、「なぜこんな機能が
あるのかだれも分からない」「どんなプロ
グラムが動いているのかよく分からない」
といった、“秘伝のタレ”化したレガシーシ
ステムは少なくない。その第一の課題は、
運用コストの増大だ。ある調査では、シス
テムの老朽化、複雑化によるシステム障
害で生じる経済損失を年間4兆円におよ

んでいるという。
　ITの力で製品やサービス、ビジネスモ
デルを改革するDXが大きな注目を集め
る中、日本企業の取り組みの遅れを指摘
する声は多い。その最大の要因は、“秘伝
のタレ”化したレガシーシステムにある。
それこそが「2025年の崖」の本質だ。
　DXの基盤となるシステムの全面的な
見直し、刷新には巨額のコストが必要にな
る。だがある調査によると、日本企業のIT

2025年の崖
【2025 cliff】

経済産業省が2018年に発表した『DXレポート ～ITシステム「2025年の崖」克服とDXの本格的な展開～』が
今改めて注目されている。日本企業のデジタルトランスフォーメーション（DX）への取り組みの遅れに警鐘を鳴らす
同レポートにおいて、「2025年の崖」という言葉で表現される弊害は、実は我々が常日頃、目にしている基幹システム
の課題にほかならない。

最新ITキーワード

『DXレポート ～ITシステム「2025年の崖」克服とDXの本格的な展開～』より

●既存システムの問題点の背景●既存システムの現状と課題
約８割の企業が老朽システムを抱えている 約７割の企業が、老朽システムが、

DXの足かせになっていると感じている

13.5 40.9 25.5 19.2

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

合計

建築・土木

素材製造

機械器具製造

商社・流通

金融

社会インフラ

サービス
0% 20% 40% 60% 80% 100%

17.2 50.0 30.0 2.8

■ 既に老朽システムはない　　　　■ 一部領域のみ老朽システムは残っている
■ 半分程度が老朽システムである　■ ほとんどが老朽システムである
■ その他

■ 強く感じる　　　　■ ある程度感じる
■ あまり感じない　　■ 全く感じない

出典：一般社団法人日本情報システム・ユーザー協会 「デジタル化の進展に対する意識調査」（平成29年）を基に作成 出典：DXに向けた研究会一般社団法人日本情報システム・ユーザー協会説明資料を基に作成

▶  事業部ごとの最適化を優先し、全社最適に向けたデータ利活用が困難に
    各事業の個別最適化を優先しシステムが複雑となり、企業全体での情報管理・データ管理が困難に。

▶  有識者の退職等によるノウハウの喪失
    国内企業では、大規模なシステム開発を行ってきた人材の定年退職の時期(2007年)が過ぎ、人材に属していたノウハウが失われ、
   システムのブラックボックス化が進展している。

▶  業務に合わせたスクラッチ開発多用によるブラックボックス化
    国内にはスクラッチ開発や汎用パッケージでもカスタマイズを好むユーザ企業が多い。このため、個々のシステムに独自ノウハウが存在
    するようになってしまう。何らかの理由でこれが消失したときにブラックボックス化してしまう。

▶  ユーザ企業とベンダー企業の関係がレガシー化の一因
    我が国では、ユーザ企業よりもベンダー企業の方にITエンジニアの多くが所属している。

ITエンジニア ITエンジニア ITエンジニアITエンジニアノウ
ハウ

納品

発注
ユーザー企業 ユーザー企業 ベンダー企業

・ITエンジニアがユーザ企業に多い
・ノウハウが社内に蓄積しやすい
・他のエンジニアへのノウハウの伝播が容易

・ITエンジニアがベンダー企業に多い
・ノウハウがユーザ企業側に残りづらい
・現場で作業をしている下請け企業にノウハウが蓄積

ノウ
ハウ

ノウ
ハウ

ノウ
ハウ

諸
外
国
の
場
合

我
が
国
の
場
合

多重
下請け
構造
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関連予算の80％は現行システムの維持に
費やされているという。そこから浮かび上
がるのが、レガシーシステムの維持に四
苦八苦し、新たな一手を打ち出せない日
本企業の姿だ。
　2015年時点で基幹系システムが20
年以上稼働する企業の割合は20％。仮に
現状のまま運用を続けたとするとその割
合は2025年には60％に及ぶ。それによ
る経済損失は年間12兆円に及ぶとDXレ
ポートは推定する。
　日本企業の多くは、1980～1990年代
に世界に先駆けてコンピュータを経営に
導入し、大きな成果を挙げた。それがなぜ、
このような事態に陥ったのだろうか。レポー
トでは大きく二つの理由を指摘する。
　一つは、エンジニアの所属先がユー
ザー企業ではなく、ベンダー企業に偏っ

ているという日本特有の事情である。ベ
ンダーによる受託開発を前提とした人材
の割り振りは、ユーザーにITシステムのノ
ウハウが蓄積されにくい構造につながる
からだ。またこの構造は、ベンダー企業に
よるエンジニア確保の困難さにもつなが
る。確かに、最新テクノロジーを学んだエ
ンジニアにとり、秘伝のタレと揶揄される
レガシーシステムのお守りは苦痛でしか
ないはずだ。
　もう一つが、1980年代以降、大規模な
システム開発を手掛けてきた人材の引退
である。継ぎ足しにより属人化したシステ
ムを知るエンジニアの退職は、システム
のブラックボックス化に直結する。1982
年に22歳でキャリアをスタートしたエン
ジニアは今年60歳。今の状態が続く限
り、ブラックボックス化するシステムは今

後急速に増え続けることは間違いない。
　「2025年の崖」という言葉が広がった
背後には、ERPシステムのデファクトスタ
ンダードであるSAP ERPが2025年に保
守期限切れを迎えるという事情もある。
だがここまで見てきた通り、その言葉が
示す課題は2025年に限られたものでは
ない。
　DXレポートはDX実現シナリオとして、
2020年までにシステム刷新の経営判断
を行うと共に、2021～2025年をシステ
ム刷新集中期間（D Xファースト期間）と
し、計画的なシステム刷新を進めるという
ロードマップを提案する。必ずしもそのス
ケジュールに従う必要はないが、多くの企
業にとり、“秘伝のタレ”化したレガシーシ
ステムの刷新が急務の課題であることは
間違いないだろう。

『DXレポート ～ITシステム「2025年の崖」克服とDXの本格的な展開～』より

●既存システムの問題点の背景●既存システムの現状と課題
約８割の企業が老朽システムを抱えている 約７割の企業が、老朽システムが、

DXの足かせになっていると感じている

13.5 40.9 25.5 19.2

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

合計

建築・土木

素材製造

機械器具製造

商社・流通

金融

社会インフラ

サービス
0% 20% 40% 60% 80% 100%

17.2 50.0 30.0 2.8

■ 既に老朽システムはない　　　　■ 一部領域のみ老朽システムは残っている
■ 半分程度が老朽システムである　■ ほとんどが老朽システムである
■ その他

■ 強く感じる　　　　■ ある程度感じる
■ あまり感じない　　■ 全く感じない

出典：一般社団法人日本情報システム・ユーザー協会 「デジタル化の進展に対する意識調査」（平成29年）を基に作成 出典：DXに向けた研究会一般社団法人日本情報システム・ユーザー協会説明資料を基に作成

▶  事業部ごとの最適化を優先し、全社最適に向けたデータ利活用が困難に
    各事業の個別最適化を優先しシステムが複雑となり、企業全体での情報管理・データ管理が困難に。

▶  有識者の退職等によるノウハウの喪失
    国内企業では、大規模なシステム開発を行ってきた人材の定年退職の時期(2007年)が過ぎ、人材に属していたノウハウが失われ、
   システムのブラックボックス化が進展している。

▶  業務に合わせたスクラッチ開発多用によるブラックボックス化
    国内にはスクラッチ開発や汎用パッケージでもカスタマイズを好むユーザ企業が多い。このため、個々のシステムに独自ノウハウが存在
    するようになってしまう。何らかの理由でこれが消失したときにブラックボックス化してしまう。

▶  ユーザ企業とベンダー企業の関係がレガシー化の一因
    我が国では、ユーザ企業よりもベンダー企業の方にITエンジニアの多くが所属している。

ITエンジニア ITエンジニア ITエンジニアITエンジニアノウ
ハウ
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発注
ユーザー企業 ユーザー企業 ベンダー企業

・ITエンジニアがユーザ企業に多い
・ノウハウが社内に蓄積しやすい
・他のエンジニアへのノウハウの伝播が容易

・ITエンジニアがベンダー企業に多い
・ノウハウがユーザ企業側に残りづらい
・現場で作業をしている下請け企業にノウハウが蓄積
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コラム　進化するIT基礎技術の可能性

　今回のコラムは、ここ2､ 3年で実用化
されるものではないが、夢のある次世代
技術を取り上げたい。2019年10月31
日、NTTがインテル、ソニーと共同で業
界団体「IOWN Global Forum」の設
立を発表した。IOWN（アイオン）とは、
Innovative Optical and Wireless 
Networkの略で、NTTが2030年頃の実
用化を目指して推進しているオールフォト
ニクス・ネットワークに基づく次世代ネット
ワーク基盤の構想である。オールフォトニ
クス・ネットワークとは、その名の通り、ネッ
トワークから端末までエンドツーエンドで
全てを光化したネットワークである。光ファ
イバーでは、同時に波長が異なる光を伝
送することができるが、IOWNでは、機能
ごとに別の波長を割り当て、端末やサー
バー内は光のまま演算をおこなう光プロ
セッサを使うという構想だ。IOWNのキモ
は、全て光で処理をおこなうということで
ある。現在でも、インターネットの基幹ネッ
トワークとしては光ファイバーによる光
通信が利用されており、フレッツ光のよう
に、自宅やオフィスまで光ファイバーを引
くFTTHサービスも普及している。しかし、
現在のインターネットでは、端末の直前ま
では光通信でも、端末側では直接光通信
をおこなえないので、電気信号に変換す
る必要があり、端末で演算や処理をおこ
なった結果は、再び電気信号から光信号に
変換する必要がある。IOWNでは、光信

号のまま処理をおこなうことにより、光信
号と電気信号の変換処理が不要になるた
め、消費電力やレイテンシを大きく削減で
きる。
　NTTは、このオールフォトニクス・ネッ
トワークでは、従来のネットワークに比べ
て、電力効率100倍、伝送容量125倍、エ
ンドツーエンドでの遅延を1/200にすると
いう目標を掲げている。現在のIT社会は、
電子技術であるエレクトロニクスを基盤と
しているが、IOWNでは、光技術である
フォトニクスの世界へとシフトすることに
なる。もちろん、その実現は容易なことで
はない。インテルも以前から、シリコンフォ
トニクス（シリコンを用いたフォトニクス技
術）に関する研究開発をおこなっており、
2016年6月には、100Gbpsの通信に対
応したシリコンフォトニクス光トランシー
バーの出荷を開始している。しかし、光で
演算をおこなう光プロセッサに関しては、
まだ研究レベルにとどまっ
ており、量産はされていな
い。まずは、完全に光だけ
で演 算をおこなう光プロ
セッサではなく、メニーコ
アC M O Sチップ内のコア
間を光で結び、チップ内で
光信号処理をおこなう光電
融合型チップが開発される
ことになるだろう。
　IOWN Global Forum

の設立の狙いは、IOWNの実現に向け
た研究開発の加速と、IOWNが実現する
世界観の普及の促進である。オープンな
フォーラムであり、海外、国内を問わず、
多くの企業にメンバーになってもらいたい
と、NTTの担当者はコメントしている。ま
た、NTTの隅田社長は11月13日におこ
なわれた講演で、65社がIOWN Global 
Forumへの参加を検討していることを明
らかにした。その中には、マイクロソフトや
ベライゾン、オレンジ、中華電信など、大手
IT企業や各国を代表する通信事業者が名
を連ねており、IOWNへの期待が大きい
ことがうかがわれる。
　IOWNの実用化には、まだいくつも超
えなくてはならない技術的ハードルがある
ため、あと10年での実用化はかなり難しい
と筆者は考えているが、限界が見えつつあ
る現在のインターネットの閉塞感を打破す
るための有望な構想といえるだろう。

NTTが実現を目指す
オールフォトニクス・ネットワーク「IOWN」とは？

進化するIT基礎技術の可能性
1970年生まれ。ハードウェアや携帯電話など
のモバイル系の記事を得意とし、IT系雑誌や
Webのコラムなどで活躍するフリーライター。

text by 石井英男

NTTが開発した超小型O-E-O変換素子。光信号を電気信号に変え、再び
光信号に変えることで、光信号の波長変換が可能。IOWNの実現には、こ
うした技術のさらなる進化が必要になる

現　在 将　来

Internet IOWN
光信号
光/電気変換
電気信号
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