
ランサムウェアによる相次ぐ攻撃被害増加を背景として、
様々な機関で対策を促す案内が出されています。
ランサムウェア感染の未防止対策としてはファイアーウォール対策やWebフィルタリング対策、ルー
ターの見直しなどが挙げられますが、インフラの再構築となると導入ハードルが高いのが現実です。
企業内のファイルサーバーに保管されているデータについても　　　　　　  を応用したデータの保
管方法により、被害を最小限に抑えることが可能です。最低限の対策として、データのバックアップか
ら直前の環境に復元できる準備を実施しましょう。

「321ルール」

業務継続のためのデータを

警視庁サイバー犯罪プロジェクト https://www.npa.go.jp/cyber/ransom/index.html
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