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安全なファイル転送で

重要情報を外部に漏えいさせない

DL P・ファイル転送ソリューション

■本書は、2023年11月現在の情報を基に作成されています。最新の情報は弊社Webサイトをご参照ください。■ActiveDirectory、InternetExplorer、MicrosoftEdge、Microsoft365およびWindowsは、MicrosoftCorporationの登録商標または商標です。Exchange 

OnlineはMicrosoft Corporationの米国およびその他の国における登録商標または商標です。SplunkはSplunk Inc.の登録商標です。クリプト便は株式会社野村総合研究所の登録商標です。Android、GmailおよびGoogleChromeは、GoogleLLCの登録商標または 

商標です。デジタルアーツ、DIGITAL ARTS、i-FILTER、i-FILTER Anti-Virus & Sandbox、i-FILTER@Cloud Anti-Virus & Sandbox、i-FILTER@Cloud Dアラート発信レポートサービス、info board、Active Rating System、D-SPA、Anti-Virus & Sandbox for 

D-SPA、NET FILTER、SP-Cache、White Web、ZBRAIN、クレデンシャルプロテクション、ホワイト運用、m-FILTER、m-FILTER MailFilter、m-FILTER Archive、m-FILTER Anti-Spam、m-FILTER Anti-Virus & Sandbox、m-FILTER@Cloud Anti-Virus & 

Sandbox、m-FILTER@Cloud Dアラート発信レポートサービス、m-FILTER File Scan、Mail Detox、m-FILTER EdgeMTA、EdgeMTA、FinalCode、DigitalArts@Cloud、Desk、Desk Event、StartIn、f-FILTER、DアラートおよびDコンテンツその他の弊社・弊社製品 

関連の各種名称・ロゴ・アイコン・デザイン等はデジタルアーツ株式会社の登録商標または商標です。■本書に記載されている製品の各種ライセンスの定義およびライセンス別の価格については、各製品の価格表をご参照ください。■本書に掲載されている画面および画面

設定例は、解説のためのイメージ図であり、実際の画面とは異なる場合がございます。■本書に記載の内容は変更される場合があります。予めご了承ください。



ファイルの情報や宛先情報、タグに記載されている情報などのあらゆる要素からスコア
リングを行い、ファイルの外部共有可否を判定します。

転送前の漏えい対策

DLP

独自の定義によって
組織内の重要情報を可視化

01.

海外製の製品だと判定が難しい日本国内特有のデータや
日本語の判定精度が高い独自の定義による重要情報の判定を行います。

DLP・ファイル転送ソリューション 「f-FILTER」独自の
ファイルチェック判定による検査

02.

独自のファイルチェック機能で検査を行い、
適切な受信者のみファイル閲覧可能。

安全なストレージ経由のファイル転送サービス。

ファイル
判定

ファイルの外部提供可否を
あらゆる要素からスコアリング

「f-FILTER」情報漏えい防止の仕組み

独自の定義による
重要情報を可視化

DLP
（情報漏えい防止）

送受信ファイルの
マルウェアチェックアンチウイルス

ファイルの外部提供可否を
スコアリングファイル判定 ファイル閲覧できる

ユーザーを指定可能
ファイル閲覧
権限管理

ワークフローで上長承認を
行い、「人の目」でもチェック

上長承認

送信者 受信者

❶添付ファイルを
アップロードし検査実施

❷メールやチャットで
ダウンロードURLを共有

❸メールアドレスを入力し
ワンタイムパスワード認証後、ファイル閲覧

クレジットカード情報 マイナンバー情報

日本語住所/日本語氏名 社外秘/機密

重
要
情
報
の
判
定

ファイルの
外部提供可能

ファイルの
外部提供不可

ファイル情報

送信者と受信者の組み合わせ

タグ情報

フ
ァ
イ
ル
の
ス
コ
ア
リ
ン
グ

外部提供可否判定
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転送前の漏えい対策

ファイル閲覧
権限管理

ファイル閲覧・ダウンロードできる
ユーザーを指定

05.

外部に転送されたファイルを閲覧・ダウンロードできるユーザーをメールアドレスで指定し、
指定外のユーザーによるファイル閲覧・ダウンロードを防止します。また、受信者のファイル
閲覧・ダウンロードの履歴を確認することもでき、万が一誤送信があった場合は閲覧権限を
はく奪することも可能です。

「f-FILTER」独自の
ファイルチェック判定による検査

送受信ファイルのマルウェアチェック
04.

アンチ
ウイルス外部転送するファイルのウイルスチェックを行うことで安全なファイルのみ転送できます。

外部から受け取るファイルについてもマルウェア判定が可能です。

03.

上長承認

業務フローで上長承認を行い、
「人の目」による監視を実施
DLP機能やファイル判定機能は、データベース登録情報に基づく判定となるため、最終的な
確認において「人の目」を介在させることでデータベース未登録の重要情報も漏えいしません。
外部へファイル送信を行う際に上長承認を求める業務フローにも対応が可能です。

人の目による確認と機械判定
双方のメリットを活かし安全なファイル転送を総合的に実現

転送後の漏えい対策

「f-FILTER」で
適切な受信者のみファイル閲覧可能

アップ
ロード

送信前

アンチウイルス ファイル判定 ファイル閲覧権限管理

DLP（情報漏えい防止）

上長承認

送信後

送信者

上長承認
外部へファイル
送付可能

送付不可 受信者
送信者

ファイル情報や宛先情報から
外部共有可否を判定

ワークフローにより機微な情報を
人の目でもチェック

ファイルを閲覧・ダウンロード
できるユーザーを指定

許可しない第三者の
閲覧・ダウンロードをブロック！

渡した後のファイルも
ログを追って管理し続ける！

送受信ファイルの
マルウェアチェック

オリジナル
クラウド
ストレージ

独自の定義による重要情報の判定

FILE

Anti-Virus

リアルタイムでファイルのウイルス検査

指定されたユーザー

閲覧
ダウンロード

それ以外

閲覧
ダウンロード
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各 製品との連 携

運 用・動 作環 境

デジタルアーツ各製品との連携も可能
PPAP対策ソリューションネットワークDLPソリューション

他社クラウドサービス（ストレージやビジネスチャット

等）にファイルをアップロードすると、「i-FILTER」と

「f-FILTER」が連携しDLP判定を行い、重要情報が

含まれていないファイルであればアップロードが可能です。

他社ストレージへ
ファイルをアップすると
「f-FILTER」と連携しチェック

Point �

メールの添付ファイルを「m-FILTER」が自動的に

「f-FILTER」へアップロードし、URLをメール送信します。

さらに、「f-FILTER」でマルウェアチェックも行います。

ファイルを添付して送信するだけで
自動的に「f-FILTER」へアップロードし、
本文にURLを記載して自動送信

Point �

添付ファイルは初回のみアカウント認証を行うことでパス

ワードレスでセキュアなファイルの送受信が可能になります。

※認証期間は最終ダウンロードから30日間となります。

PPAP問題を解決し、メールの送信に
おけるセキュリティリスクを解決Point �

他社チャットサービスや生成AIにチャットを

投稿すると、「i-FILTER」と「f-FILTER」が連携

し、投稿内容のDLP判定を行い、重要情報が

含まれていなければ投稿が可能です。

他社チャットサービス
利用時も「f-FILTER」と連携し
投稿内容をチェック

Point � Point �
「i-FILTER」の
管理画面にDLP結果を表示

Webサービス利用状況やファイルアップロード

状況をまとめて確認することが可能です。

（CASBでアクションを可視化し、DLPでファイル

の中身を可視化）

FILE FILE

❶ファイルアップロード ❷他社ストレージ経由で
　ファイルの受け取り

他社ストレージサービス
送信者 受信者

FILE

ファイル検査を実施し、
問題なければ
ファイルアップロード

FILE
❶ファイルを添付した
　メールを送信

❷初回のみアカウント認証を行い、
　それ以降はパスワードレスで
　ファイルをダウンロード

送信者 受信者

FILE

FILE

FILE

添付ファイルを
自動アップロード

FILE ダウンロードURLを
「m-FILTER」へ展開

URL

自動で本文にURLが
記載され、メールを送信

URL

※クラウド版「i-FILTER@Cloud」も対応 ※クラウド版「m-FILTER@Cloud」も対応

100MB/ファイルが上限です。

「f-FILTER」上に30日間保有されます。

閲覧を許可するユーザーをメールアドレスで指定し、
許可されていないメールアドレスのユーザーはブロックします。

ファイルアップロード後に「f-FILTER」からダウンロードURLを
アップロード者のメールアドレス宛に送信します。その後、アップロード者が受信者へ
ダウンロードURLを共有することでファイルを閲覧することが可能になります。

ダウンロードURL共有方法

ファイルの閲覧権限設定

ファイルの保有期間

アップロード可能ファイル容量

その他 機 能 一 覧

クライアントブラウザー Windows Microsoft Edge

統合管理画面

Microsoft Edge（Chromium版のみ対応）

Safari

Google Chrome

OS

Windows

iPadOS/iOS

Android

Windows

iPadOS/iOS

Android

クライアントブラウザー

ユーザーポータル

Windows11 Pro, Windows10 Pro

iPadOS/iOS 16~17

Android 12~13

動作環境

価格

＜価格に関する注意事項＞
・ライセンスの定義は１企業（１団体）内で「f-FILTER」を利用するユーザー数（メールアドレス
　数）が対象となります。　
・最低新規購入ライセンス数は10ライセンスです。
・購入単位は1ライセンスです。（ユーザー／年）　
・年単位での契約が必要となります。

標準価格
月額換算 @300円
10ライセンスからご購入可能

DLP・ファイル転送ソリューション

＜価格に関する注意事項＞
・ライセンスの定義は１企業（１団体）内で「f-FILTER」を利用するユーザー数（メールアドレス
　数）が対象となります。　
・最低新規購入ライセンス数は10ライセンスです。
・購入単位は1ライセンスです。（ユーザー／年）　
・年単位での契約が必要となります。

標準価格
月額換算 @100円
10ライセンスからご購入可能

＜価格に関する注意事項＞
・ライセンスの定義は１企業（１団体）内で「f-FILTER」を利用するユーザー数（メールアドレス
　数）が対象となります。　
・最低新規購入ライセンス数は10ライセンスです。
・購入単位は1ライセンスです。（ユーザー／年）　
・年単位での契約が必要となります。

標準価格
月額換算@100円
10ライセンスからご購入可能

※「f-FILTER連携オプション」のライセンス数は、「i-FILTER」と同数である必要がございます

※「f-FILTER連携オプション」のライセンス数は、「m-FILTER」と同数である必要がございます
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