
金融機関等コンピュータシステムの安全対策基準・解説書 第11版

～金融情報システムセンター（FISC）発刊～

金融機関セキュリティガイドライン
対応はお済みですか？

「はい」の✓が付いていない場合、至急対策が必要です！

基準番号 基準分類 チェック項目 必要な対策

Webセキュリティ

10 基礎 アクセス履歴を管理すること □はい □いいえ

Webの
外部攻撃対策
改ざんサイト対策

11 基礎 取引制限機能を設けること □はい □いいえ

14 基礎 外部ネットワークからの不正侵入防止機能を設けること □はい □いいえ

20 基礎 コンピュータウイルス等の不正プログラムへの防御対策を講ずること □はい □いいえ

22 基礎 コンピュータウイルス等の不正プログラムによる被害時対策を講ずること □はい □いいえ

27 基礎 各種資源、システムへのアクセス権限の付与、見直し手続きを明確にすること □はい □いいえ

139 付加 電子メール送受信、ホームページ閲覧等の不正使用防止機能を設けること □はい □いいえ

メールセキュリティ

20 基礎 コンピュータウイルス等の不正プログラムへの防御対策を講ずること □はい □いいえ
メールの

外部攻撃対策
誤送信対策

138 付加 電子メールの運用方針を明確にすること □はい □いいえ

139 付加 電子メール送受信、ホームページ閲覧等の不正使用防止機能を設けること □はい □いいえ

ファイルセキュリティ

3 付加 蓄積データの漏えい防止策を講ずること □はい □いいえ

機密情報の秘匿化
適切な廃棄

4 付加 伝送データの漏えい防止策を講ずること □はい □いいえ

5 基礎 ファイルに対するアクセス制御機能を設けること □はい □いいえ

28 基礎 データファイルの授受・管理方法を明確にすること □はい □いいえ

66 基礎 出力情報の作成、取り扱いについて、不正防止及び機密保護対策を講ずること □はい □いいえ

68 基礎 重要な印字済帳票の取扱方法を明確にすること □はい □いいえ

69 基礎 顧客データの保護策を講ずること □はい □いいえ

83 基礎 システム廃棄時の情報漏えい防止策を講ずること □はい □いいえ

認証(IDaaS)

8 基礎 本人確認機能を設けること □はい □いいえ

多要素認証・認証ログ
の適切な管理

9 基礎 IDの不正使用防止機能を設けること □はい □いいえ

16 基礎 不正アクセスの監視機能を設けること □はい □いいえ

26 基礎 パスワードが他人に知られないための措置を講じておくこと □はい □いいえ



デジタルアーツ製品で
強固なセキュリティ対策を実現！
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■本書は、2024年2月現在の情報を基に作成されています。最新の情報は弊社Webサイトをご参照ください。

■デジタルアーツ、DIGITAL ARTS、i-FILTER、i-FILTER Anti-Virus & Sandbox、i-FILTER@Cloud Anti-Virus & Sandbox、i-FILTER@Cloud Dアラート発信レポートサービス、info board、

Active Rating System、D-SPA、Anti-Virus & Sandbox for D-SPA、NET FILTER、SP-Cache、White Web、ZBRAIN、クレデンシャルプロテクション、ホワイト運用、m-FILTER、m-FILTER 

MailFilter、m-FILTER Archive、m-FILTER Anti-Spam、m-FILTER Anti-Virus & Sandbox、m-FILTER@Cloud Anti-Virus & Sandbox、m-FILTER@Cloud Dアラート発信レポートサービス、

m-FILTER MailAdviser、MailAdviser、m-FILTER File Scan、Mail Detox、m-FILTER EdgeMTA、EdgeMTA、FinalCode、DigitalArts@Cloud、Desk、Desk Event、StartIn、f-

FILTER、DアラートおよびDコンテンツその他の弊社・弊社製品関連の各種名称・ロゴ・アイコン・デザイン等はデジタルアーツ株式会社の登録商標または商標です。
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Webセキュリティ メールセキュリティ

外部攻撃対策や誤送信・PPAP対策が可能
なオールインワンのメールセキュリティ

IDaaSソリューション

外部攻撃対策・内部情報の漏洩対策を
一括して実現できるWebセキュリティ

独自機能を搭載し、強固な多要素認証を
実現可能なIDaaSソリューション

マルウェア
対策

ファイルの
ダウンロード制御

Webサービス
制御

CASB

アカウント制御

アクセスログ

マルウェア
対策

スパム・ウイルス
メール対策

ZIPファイル
検査

誤送信対策

PPAP対策

内部不正対策

多要素認証
セッション有効
期間の設定

DLP・ファイル転送サービス

ファイル判定
ファイル閲覧
権限管理

重要情報が入ったファイルを選別し、正しい
相手に送信可能なファイル転送サービス

/

ファイルセキュリティ

ファイルを「あとから消せる」
暗号化ソリューション

パスワードレス
で暗号化

閲覧・操作権限

不許可アクセス
の通知・ログ確認

ランサムウェア
対策

遠隔でファイル
削除

サプライチェーン
攻撃対策
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