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新型コロナウイルスの感染拡大とともに、Web会議システムなどを活用し、リモートでミーティングや
プレゼンテーション、商談などを行う機会が増えている。そこで気になるのが、画面に映る自分の姿が相手
にどんな印象を与えているのかということだ。どうすればリモートでも相手に好印象を与え、ビジネスの成
功に結び付けることができるのか。イメージコンサルティングの草分けとして、自分の内面的な特性を見
据え、外見の表現に反映していく「パーソナルデザイン」を提唱する唐澤理恵さんに聞いた。

Webでの会議や商談に役立つ
パーソナルデザイン術
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「見た目」を「内面」に合わせて 
第一印象のギャップを埋める
BP：新型コロナウイルスの感染拡大とと
もに国や企業がリモートワークを推進し
たことで、Webによる会議や打ち合わ
せ、商談などが日常化しています。
　唐澤さんは、ありのままの自分をデザ
インし、表現する「パーソナルデザイン」

を提唱しておられますが、その前提とな
る「自分の見え方」は、対面とWebでは、
どれほど違うものなのでしょうか。
唐澤理恵氏（以下、唐澤氏）：まず、最も
大きな違いは、対面では全身が見える
のに、Webではバストアップ（胸から
上）しか見えないことです。
　些細なことだと思うかもしれません

が、背が高いとか、小柄だとか、恰幅が
いいとか、華奢といった体格や体形は、
相手の自分に対する印象にかなり大き
な影響を与えるものです。
　わたしたち人間は、初めて会う人は
まず、第一印象で「こんな人ではないだ
ろうか？」と推理します。体格や体形が
見えないということは、その判断材料
が制限されてしまうわけです。
　言い換えれば、Webによる対話では
相手の視線は顔だけに集中するのです
から、表情や髪型などを工夫するだけ
で、自分をパーソナルデザインし、第一
印象をよくすることができます。

BP：基本的な質問ですが、第一印象は
商談や交渉にどれほど影響を与えるも
のなのでしょうか。

唐澤氏：わかりやすく言えば、第一印象
とは、相手に対する“期待”です。
　柔和な表情の人であれば、心もやさ
しいのだろうと期待するでしょうし、険
しい表情なら、「厳しそうな人だ。タフ
な交渉になるかもしれないな」と、つい
身構えてしまうはずです。
　いずれにしても、第一印象と実際の
人格や性格が一致していれば、それに
合わせて表情をうかがいながら言葉を
選び、会話を進めていけばいいので、
さほどの苦労はありません。
　しかし、実際に話してみると、顔はや
さしそうだけど案外厳しい方や、怖そう
な顔をしているのに、心はとてもやさし
い方もいらっしゃいます。
　よくも悪くも、第一印象で抱いた期

待を裏切られるわけです。
　このように第一印象と実際の人格や
性格が異なる人は、「どう接すればいい
のか？」と迷ってしまうので、奥深いコ
ミュニケーションが取れるようになるま
でに時間がかかってしまいます。
　プライベートなら、じっくり時間をか
けて理解し合うこともできますが、商談
や交渉といったビジネスの時間は限ら
れています。
　しかも、対面ではなくWebで対話す
るとなれば、ますます時間の制約が大
きくなるはずです。
　その限られた時間の中で、奥深いコ
ミュニケーションまで行き着かせ、商談
や交渉を成功させるためには、相手に
迷いを与えないような第一印象をデザ

インすることが大切なのです。

BP：具体的には、どのようにすればい
いのでしょうか。
唐澤氏：わたしが提唱するパーソナルデ
ザインの基本は、自分の「見た目」を「内
面」に合わせることです。
　見た目が内面そのままであれば、相
手は第一印象で抱いた期待を裏切られ
ることがないので、コミュニケーション
を効率よく進められます。
　逆に、無理をして内面にそぐわない
見た目を作ると、自分からコミュニケー
ションを長引かせてしまうことにもなり
かねません。

BP：「名は体を表す」とか、「形から入っ
て心に至る」といったことわざもあるよ
うに、外側からのアプローチによって

内面を変える方法もあるかと思います
が、そうではなく、内面に合わせて見た
目を変えるわけですね。
唐澤氏：はい。やさしい人なら、そのや
さしさがストレートに表れる表情を、健
康的ではつらつとした人なら、その明る
さや快活さが素直に伝わるような表情
をつくることが大切です。
　もちろん、外側からのアプローチに
よって内面が変わることもありますが、
それには相当な時間がかかります。
　相手は、あなたの長い一生の中から
切り取られたわずかな時間に会うわけ
ですから、その瞬間に見た外見が内面
とあまりにも食い違っていると、戸惑い
を感じてしまうのです。
　また、外見と内面があまりにもかけ

第一印象とは、相手に対する“期待”です。
相手に迷いを与えないような第一印象をデザインすることが大切です。
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離れていると、相手に奇異な印象を抱
かせてしまうこともあります。
　例えば、本当は気の弱い人なのに、無
理をして勇ましい髪型やファッションを
していると、見ていて痛々しく感じてし
まうことがありますよね。

　そうした戸惑いや違和感をなるべく
小さくして、スムーズに商談や交渉を進
めるためには、内面に合わせて見た目
を変えていくことが早道なのです。

「目」と「まゆ」をしっかりと出し 
余分な装飾は省く
BP：では、どうすれば内面にふさわしい
見た目をデザインすることができるの
でしょうか？
唐澤氏：まずは、自分の内面をしっかり
見つめ直すことです。自分の能力や性
格、考え方、好みなどを徹底的に分析
し、内面の棚卸をするのです。
　次に、棚卸した内面に合わせて、それ
をストレートに表現できる見た目づくり
を行います。
　Webによる対話であれば、胸から上
が印象を与える要素になるわけですか
ら、顔や髪型などの印象を作ることが
ポイントです。
　その中でも、最も大切なのは、やは
り顔の印象です。画面に映ると、まずは
顔に目線がいくわけですから。
　顔の中で、自分の内面を最も表すも
のは「目」、次に「まゆ」です。
　目の表情は、その人の意思を表し、
まゆの動きは感情を表現します。つま
り、この2つは内面のあり様がストレー
トに表れるパーツなのです。
　ですから、眼鏡をかけている方は、目
やまゆがあまり隠れず、しっかり見える
ような眼鏡をかけるのが望ましいと思
います。髪を垂らして、目やまゆが見え
にくくするのも避けたいですね。
　眼鏡のデザインにも気を配りたいと
ころです。例えば、縁のとがった眼鏡
をかけると、意志が強そうな印象を与
えますが、心のやさしい人や気の弱い

人がこれをかけると、内面と見た目の
ギャップが大きくなりすぎてしまいま
す。やさしい人なら、むしろそのやさし
さを強調できる丸眼鏡などがお勧めか
もしれません。
　いずれにしても、目とまゆをしっかり
と出すこと。そして余分な装飾はなる
べく排除することが大切です。

BP：顔のほかのパーツについては、い
かがでしょうか。
唐澤氏：話をしたり、食事をしたりする
ための「口」は、その人の品格を映し出
すと言われています。また、「鼻」は呼吸
をするための器官なので、小鼻の大き
な人は生命力の強さを、小さな人は品
性を感じさせます。
　新型コロナへの感染防止のためマス
クを着用する方が増えていますので、
当面は気にする必要はありませんが、
今後感染が収束し、マスクを外して対
面するようなことがあっても、「印象が
違った」と思われないように、口や鼻の
表情にも気を配りたいものです。

BP：ほかに、Webによる会議や商談、
交渉で気をつけなければならない点は
何でしょうか。
唐澤氏：対面では、相手の目を見て話し
ますが、Webでは画面に映った相手の
目を見ると、目線が少しズレてしまいま
す。なるべくカメラを見て話すようにす
るといいでしょう。
　また、背景がごちゃごちゃしている
と、それに目を奪われて表情を注視で
きなくなるので、なるべくシンプルな背
景を選んだほうがいいと思います。
　Zoomなど一部のWeb会議システ
ムには、背景を自由に設定できる機能
が付いているので、それを活用してシ
ンプルな背景にするのもいいかもしれ
ませんね。

◎ P r o f i l e

イメージコンサルティングの草分けとして、多く
のビジネスパーソンのヘアスタイル、服装、話し
方などの自己表現を指南、その変貌ぶりに定評
がある。記者発表・記者会見における企業トップ
のメディアトレーニングの実績多数。また、多くの
企業や団体で経営者・管理職、広報および営業社
員を対象にした自己表現研修を実施する傍ら、早
稲田大学・九州大学・お茶の水女子大学・桐朋学
園など多くの大学で非常勤講師も務めた。2011
年より非言語コミュニケーションの視点から、パ
ワーハラスメント・セクシャルハラスメント防止研
修、および管理職層のマネジメントおよびコミュ
ニケーショントレーニングも手掛ける。2008年
東京・港区の赤坂サカスに「働く男のための身だ
しなみ空間　PDS パーソナルデザインスタジ
オ」をオープン。新宿伊勢丹メンズ館においても
同サービスを８年に渡り提供した。TV・雑誌・新聞
などで話題を呼び、メディア出演多数。

株式会社パーソナルデザイン
代表取締役

学術博士（コミュニケーション学）
唐澤 理恵氏

K A R A S A W A  R I E
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　また、背景が明る過ぎると、顔の表
情がよく見えなくなるので、なるべく抑
えた色調にするのがお勧めです。

BP：服装は、どのような点に気を配れ
ばいいでしょうか。
唐澤氏：顔の表情を生き生きとさせる
には、白いシャツを着用するのがお勧
めです。白のシャツにダークのスーツを
合わせると、メリハリが利いて、仕事の
できる印象を与えます。
　逆に、グレーのシャツやジャケットを着
用すると、ぼんやりとした印象を与えて
しまうので、あまりお勧めできません。

画面に映る自分の姿を見て 
表情や仕草を修正する
BP：光の当て方によっても、顔の印象
は変わりそうですね。
唐澤氏：上のほうから光を当てると、目
の下にクマのような影ができてしまい
ますし、下から光を当てるとお化けに
なってしまいます。
　なるべく正面に近い位置から光を当
てるようにしたいですね。
　ご指摘のように、顔の印象は光の当
て方によって大きく変わります。
　特に際立つのが肌の印象です。あま
り光を当て過ぎるのはよくありません
が、かといって暗すぎると不健康な肌
に見えてしまいます。
　肌が輝いている人は、健康で幸せそ
うに見えるものですし、健康は幸運の
イメージにも結び付きます。お客さま
は、見た目が健康で幸運そうな人と取
引したいと思うものですから、肌の印象
をよくすることはとても大事です。
　男性で肌に自信のない方は、毎日化
粧水をつけてお手入れをしてみるとい
いと思いますよ。

BP：Webでは、相手の画面に「自分が
どう映っているのか？」というのが非常
に気になるところですね。
唐澤氏：実は、それを自分の画面でも確
かめられるのが、Webのいいところな
のです。
　リアルな対面の場合は、自分がどの
ように見えているのかを確かめること
はできませんが、Webなら、画面に
映った自分の表情や仕草を客観点に
眺めることができます。
　表情や仕草に問題がある
なら、その場で修正を図る
ことができますし、眼鏡や
髪型、メイクがいまいちだ
と思えば、次から変えれば
いいのです。録画をして、
後から見直してみるのもい
いでしょう。　
　ただし、ここで注意した
いのは、自分側の画面に
映る自分の姿は、鏡映しに
なっていることがあります。
実際の姿と鏡写しの姿は、
一見同じようでも、かなり
印象が異なります。
　ソフトによっては、簡単に
ミラーリングを変えられる
こともできますが、できな
い場合は、対話用、モニター
用と2つの端末を用意して
会議や商談に参加してみて
はどうでしょう。モニター用
の端末には、鏡写しではな
い、実際の姿が映し出され
ます。左右逆写しの自分の
違いに新たな発見があるか
もしれません。もちろん、ほ
かの参加者の了承を得たう
えでの話ですが。

BP：最後に本誌読者にメッセージをお
願いします。
唐澤氏：残念ながら、日本には自分の
見た目を客観視できるビジネスパーソ
ンがあまりいらっしゃいません。
　自分を客観視できれば、相手との距
離を程よく取れるようになるので、おの
ずとソーシャルディスタンス（社会的距
離）が保たれ、パワハラなどの問題も減
るはずです。こんな時代だからこそ、ぜ
ひ心掛けてみてください。



モバイル・テレワークの

新型コロナウイルスの感染拡大は、これまでの企業活動を根底から覆そうとしている。日本では、外出の自粛要請に
より、なかば強制的にモバイル・テレワークへの移行が行われている。備えのない企業は、休業を余儀なくされ、将来的
には廃業の危機が迫っているのだ。そこで業務を止めないモバイル・テレワークを実践するためには何が必要なの
かを松・竹・梅のプランで考えてみたい。感染拡大が終息したとしても、モバイル・テレワークは、今後備えておくべき
課題と言える。パートナー様には、将来の事業継続を見据えた提案が求められている。

松・竹・梅
緊 急特 集 !
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緊急特集！　モバイル・テレワークの松・竹・梅



データをカプセル化し
盗聴や不正侵入を防ぐVPN 　

　近年、モバイル・テレワーク提案は
VPNとリモートデスクトップの組み合わ
せが一般化している。ところが、あらた
めてそれぞれの役割を問われると、自信
を持って答えるのは意外に難しい。今回
はモバイル・テレワーク提案を「接続方
法」「データアクセス」「デバイス」という
三層のレイヤーに切り分け、まずは、そ
れぞれの役割を再確認したい。そのうえ
でパートナー様のクロスセル提案の観
点からは、クラウド勤怠管理をはじめと
する関連商材の提案を視野に入れたい。
今回はこの3＋1の要素を基本に、モバ
イル・テレワークを考えてみる。
　まずはアクセス手段から考えていこ
う。極論すれば、手元のPCをインター
ネット経由で社内ネットワークにつなげ
れば、即座にオフィスと同様にファイル
の共有が可能だ。しかしインターネット
などの公衆網を利用する通信は、データ
内容の盗聴や、宛先情報を偽った不正ア
クセスなどのリスクに直結する。
　かつて遠隔地間のデータ通信は、回
線を完全に専有する専用線が利用され
ることが一般的だった。今日でも金融
機関や大容量データのやり取りが生じ
る業態の企業では専用線が利用されて
いるが、この方法は専用線で結ばれた
拠点間にしか適用できないうえ、高い
コストが必要になってしまう。
　この問題を解決するのが、公衆網を

あたかも専用線であるかのように安全
に利用することを可能にしたVPNとい
う考え方である。VPNに厳密な定義は
ないが、基本的には以下の三つの要素
から成り立っている。
●トンネリング
　通信パケットにはそれぞれ宛先情報
が付加されるため、公衆網を利用すれ
ば、それが誰宛てのデータであるかは
誰の目にも明らかになる。それに対し、
通信パケットを異なるプロトコルによる
容器で包み込み、カプセル化すること
で、仮想的な専用経路を作り出すのが
トンネリングの基本的な考え方だ。受
け手側のVPN装置は、受信したカプセ
ルから本来の通信パケットを取り出し、
本来の宛先にデータを受け渡すことで
通信の安全性を担保する。
●暗号化
　カプセル化に先立ち、通信内容や宛
先は暗号化される。それにより、盗聴
されてもデータ内容などの判読は困難
になる。暗号化されたデータは受け手

側VPN装置で復号したうえでPC・サー
バーに受け渡される。
●認証
　VPNでは、カプセル化されたパケット
に認証情報が付け加えられることが一般
的だ。それにより、不正アクセスを遮断し
たセキュアな通信環境が実現する。
　公衆網の利用を前提としたインター
ネットVPNの場合、情報漏えいリスク
が完全にゼロになるわけではない。ま
た時間帯によっては、思うような通信速
度が得られないという声もある。その
ためインターネットVPNのほか、エント
リーVPN、IP-VPNなど、接続方法の目
的に応じた使い分けも進んでいる。
　それらを簡単に整理すると、すべて
の経路で公衆網を利用するインター
ネットVPNに対し、通信事業者が提供
するIP網への接続のみ公衆網を利用す
るのがエントリーVPN、すべての経路
を専用線で結ぶのがIP-VPNと言える。
　これらの中で、モバイル・テレワーク
の選択肢になるのがインターネットVPN

●三層レイヤーから考えるモバイル・テレワーク提案のイメージ

接続方法 ・VPN
・暗号化

データ
アクセス

・NASファイル共有
・リモートデスクトップ
・VDI

支援
ツール

・Web会議システム
・Webカメラ
・ヘッドセット
・クラウド勤怠管理
・人事評価システム
・データバックアップ

デバイス ・スマートフォン
・LTE搭載ノートPC

＋

モバイル・テレワークの提案において、まず検討したいのが社内システムへのセキュアな接続方法の確立だ。手軽な導入
プランとしてVPN（Virtual Private Network：仮想専用線）がある。具体的な導入手段にはルーターなどの専用ネット
ワーク機器を利用するほか、NAS（Network Attached Storage）などの周辺機器の機能を利用する方法がある。

セキュアな接続にはVPNが不可欠
まずはその仕組みを再確認しておこう

①
接続方法
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とエントリーVPNになる。エントリー
VPNは、どこからでも容易にアクセスで
きるインターネットVPNと、通信キャリア
の閉域網を利用することで高度なセキュ
リティが担保されるIP-VPNの“いいとこ
取り”の提案である。ただし、通信速度は
閉域網へのアクセス回線の接続状況に
左右されるため、それほど速くない。

VPN導入により生まれる
セキュリティの新たな視点

　次にVPN導入についてより具体的に
見ていこう。リモートアクセス側は、既存
ブラウザやアプリケーションに実装され
たVPN機能を利用することが一般的だ。
社内システム側におけるVPN接続の受
け皿としての役割はルーター製品が担
うことが一般的。さらにファイアウォー
ル機能も備える製品を利用することで、
よりセキュアな管理が可能になる。
　またVPNの受け皿としての機能を搭載
するNAS製品がある。小規模なエンドユー
ザー様がゼロからモバイル・テレワークを

始めようとする場合、NAS製品の付加機
能の活用も選択肢の一つになるはずだ。
　ここで注意したいのが、VPN導入に
よって生まれる新たなセキュリティ対
策だ。インターネットVPNやエントリー
VPNは、いつどこからでも社内システ
ムへのスムーズなアクセスを可能にす
る。それを言い換えれば、IT管理者の
目が届かない端末が社内システムに自
由にアクセスできるようになることにほ
かならない。
　例えば、ネットカフェのPCやアンチ
ウイルス対策がされていない端末から

のアクセスは、大きなリスクにつなが
る。その解決には運用ルール策定に加
え、IT資産管理・クライアント運用管理
ソフト導入などの対策が求められる。よ
り簡便な方法として、一部のVPNルー
ター製品が搭載するセキュリティ機能
の活用にも注目したい。
　リモートアクセス端末のOSバージョ
ンの更新状況などをチェックする「クラ
イアントチェック」（クライアントチェッ
カー、ホストチェック）、リモートアクセ
ス端末側のキャッシュを接続後に自動
的に消去する「キャッシュクリーナー」

（キャッシュクリーニング、キャッシュ
クリーンアップ）などの機能。それらを
搭載するルーター製品を選定すること
で、VPN接続における一定のセキュリ
ティを担保することが可能だ。エンド
ユーザー様の状況に応じた、適切なセ
キュリティ対策の提案を行いたい。
　そのほかの接続方法では、双方にソ
フトウェアをインストールする方法やク
ラウドサービスを介することで、ルー
ターなどハード製品を利用することな
くセキュアな通信を確立する方法もあ
る。独自方式でリモートデスクトップを
提供する「RemoteView」などがその
代表例で、専用ハードを必要としない
ことから、比較的小規模なエンドユー
ザー様の場合、費用対効果で一定のメ
リットが期待できる。

●VPNのイメージ
VPN機能を持った出先のパソコン

会社のVPNサーバー

①情報を暗号化 ②入れ物に
　入れて…

③それをまた別の入れ物に。
　これがカプセル化。

④インターネット
　に送り出す。

⑥もう一つの入れ物
　を取り出して…

⑦暗号を解読して
　情報を取り出す。

⑤入れ物の
　中から…

インターネット空間

トンネリング

●主なVPNのタイプ

インターネット
VPN

一般のインターネット回線を利用。インターネットにアクセス
できれば使えるため、比較的安価に、かつ場所を問わず使える。

専用線やイーサネットで閉域網に接続。IPのみを使うIP-VPNと
それ以外のプロトコルを使う広域イーサネットという違いがあるが、
通信品質などには大きな違いはない。

光回線や携帯電話のLTE回線などのブロードバンド回線を
アクセス回線に使い、通信事業者が提供する閉域網に接続。
安全性は高まるが、通信品質はインターネットVPNと同等と考えていい。

エントリー
VPN

IP-VPN
または広域
イーサネット
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モバイル側のスペックを問わず
スムーズな操作が可能 　

　NASの機能を活用して保存ファイル
を共有し運用する方法は、最も手軽な方
法の一つ。ルーターを利用するVPN接
続の仕組みを持たないエンドユーザー
様の場合、まずはNASにデータを集約
したうえで接続を行うことは、リーズナ
ブルな提案になる。特にWebブラウザ
を利用するNASへのファイル共有は、セ
キュリティは低くなるものの、今すぐにリ
モート業務を行いたいエンドユーザー様
への緊急提案として有効だ。
　しかしこの方法では、業務システムへ
のアクセスが難しいなどの問題もある。
この問題を解決し、いつどこからでもオ
フィス同様の作業環境を提供するのが、
ホストPCのデスクトップ画面をPCなど
のモバイル端末に転送し、そこから遠
隔操作を行うリモートデスクトップ接続
ということになる。Windows OSの場
合、Windows XP以降は同機能が実装
されている。Windows 10 Proおよび
Enterpriseエディションがインストール
されたPCであれば、設定画面上でリモー
トデスクトップとしての設定を行うこと
で、ホストPCとして運用を開始できる。
　リモートデスクトップの第一のメリット
は、リモート端末の役割が画面表示とマ
ウス・キー操作に限られるので、そのス
ペックを問わず、オフィス同様の働き方
ができる点にある。そのためインター
ネットにつながる環境であれば、3次元

CADや動画ファイル
のような大容量デー
タでもリモート端末の
スペックを問わず、快
適なレスポンスで遠隔
操作することが可能に
なる。
　Windows OSの
場合、OSエディション
を問わずリモート端末
として利用できる。ま
た、専用アプリをインストー
ルすれば、AndroidやiOSか
らも遠隔操作が可能だ。
　また、リモートデスクトップ
による端末やライセンス管理
の簡素化も注目したいポイン
トだ。VPNの項目でも触れた
ように、モバイル・テレワーク
では持ち出し端末のセキュリ
ティ対策は大きな課題の一つ
だが、在宅勤務時の私物デバ
イスまで含めると、そのすべて
を把握するのは容易なことで
はない。
　特に、オフィス用と持ち出し
用の2台のPCを運用するエンドユーザー
様の場合、管理の手間も2倍になる。リ
モートデスクトップであれば、リモート端
末側のキッティングは特に必要なく、セ
キュリティ対策もホストPCに集中して取り
組むことで一定の効果が得られる。
　さらに、データ持ち運びが不要にな
ることで、端末紛失や盗難による漏え

いリスクが大幅に軽減できる点もメリッ
トの一つ。設定により、リモート端末か
らのプリントアウトを抑制するなどの対
策を採ることも可能だ。
　リモートデスクトップはWindows OS
とVPNの組み合わせだけでなく、多様な
方法がある。Google Chromeブラウザ
の拡張機能として提供されるChromeリ

今後、リモートデスクトップがモバイル・テレワークの主流になる可能性がある。作業の利便性向上だけでなく、既存運
用している機器の見直しで、大幅なTCO削減ができるメリットが多いからだ。管理工数の一層の省力化という観点では、
リモートデスクトップの先にあるVDI (Virtual Desktop Infrastructure：仮想デスクトップ)という選択肢もある。

リモートデスクトップの導入は
VDI提案も含め検討したい

②
データアクセス

Synology NASのVPN設定画面。設定は容易に行える。

Windows 10のリモート接続は、接続先PCで接続を許可したうえで、
クライアントPCで接続の設定を行う。
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モートデスクトップはその一例で、ホスト
PCとリモート端末の双方に拡張機能を
インストールすることで、VPNを構築す
ることなく一定のセキュリティを担保す
ることが可能だ。さまざまなアプリでも
同様のソリューションを企業ニーズに合
致した形で提供する製品も数多く、VPN
構築が不要で容易に運用が開始できる
特長が高く評価されている。
　またRemoteViewは、クラウドサー
ビスを介してホストPC・リモート端末間
の通信を行うことで、専用ソフトをイン
ストールしなくてもリモートデスクトッ
プ接続できる。この方法であれば、一
層簡単にリモートデスクトップ運用を行
うことが可能だ。

VDI提案ではHCIによる
管理省力化にも注目したい 　

　リモートデスクトップが端末管理の省
力化に貢献することは間違いない。だ
が、設定作業を一台一台のホストPCに
対して行うことを考えると、ドラスティッ
クな効果が期待できるわけではない。
　そこで次に注目したいのが、VDI（仮想
デスクトップ）を利用したリモートアクセ
スの提案である。リモートデスクトップも
VDIも、一方はPC一台一台にアクセスし、
もう一方は仮想化サーバーにアクセスす
るという違いはあるものの、その仕組み
はどちらも画面転送型シンクライアント

（リモート端末）の一種と言える。そのた
め、リモート端末のスペックを問わず快適
なレスポンスで操作できるという特長に
おいて、双方に大きな違いはない。
　VDI提案のメリットとしてまず注目し
たいのは、管理工数の大幅な省力化に
ある。物理PCの場合、そのキッティング
や各種プログラムのインストール、更
新は原則として一台一台個別に対応す
るほかない。しかしVDIであれば管理画

面を通し、管理者が
自席から全従業員
のデスクトップ環境
を一元管理できるこ
とがその理由だ。
　また、ITリソース
配分の最適化も重
要なポイントになる
だろう。企業におけ
るPC選定は、業務シ
ステムへの入力から
3次元CADの操作
や動画の編集まで、
業務の負荷に応じて
行われることが一般
的だ。その結果、台
数には余裕があるに
もかかわらず、ハイ
スペックP Cを買い
足さざるを得ないという状況が日常的
に生じている。仮想化ハイパーバイザー
上で仮想マシンを運用するVDIは、こう
したムダを解消し、リソース配分の最適
化を図るうえで大きな意味を持つ。
　一方でVDI提案には、サイジングを
はじめ、仮想化ならではの難しさがある
ことも否めない。そこで注目したいの
が、HCI（ハイパーコンバージド・インフ
ラストラクチャ）の活用だ。　
　SANスイッチやNASなどの外部スト

レージを利用することなく、x86サー
バーに搭載されるSSDやHDDのリソー
スをソフトウェア機能で統合したHCIは、
システム運用状況に応じた構成が容易
に組めるだけでなく、事業の拡大に応じ、
スケールアウトもスムーズに行うことが
できる。SANスイッチなど周辺機器の配
線が複雑に絡み合うサーバールームの
運用に頭を抱える管理者にとって、リソー
スを統合し、シンプルな構成を実現する
HCIは大きな魅力を持つに違いない。

●シンクライアントの種類

シンクライアント

サーバー
ベース方式

ブレード
PC方式

VDI方式

ネットワーク
ブート型

画面
転送型

ハイパーバイザー

サーバー

クライアントPC●VDIの考え方

仮想マシン
アプリケーションOS

仮想マシン
アプリケーションOS

仮想マシン
アプリケーションOS

OS 画面表示・通信など

OS 画面表示・通信など

OS 画面表示・通信など

従来の仮想化基盤 ハイパーコンバージド・インフラストラクチャ
仮想
マシン

仮想
マシン

仮想
マシン

仮想
マシン

仮想
マシン

仮想
マシン

仮想
マシン

仮想
マシン

サーバー

サーバー

共有
ストレージ

SAN
スイッチ

外部
ストレージ Software Defined Strage（SDS）の

技術で、サーバーの内蔵ストレージを統合。
共有ストレージとして使用
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端末で注目したいのは
LTE搭載PC 　

　デバイス提案においてまず注目した
いのが、LTE搭載PCだ。駅や空港、商
業施設などが整備を進める無料Wi-Fi
スポットがモバイルワーク普及を下支
えしていることは間違いないが、その
利用に一定のリスクをともなう点には
注意が必要だ。偽のWi-F iスポットを
立ち上げ、ID、パスワードを抜き取る
手口はその一例である。
　過去に接続したことのあるW i - F i
ネットワークの情報が端末に保存され
ていると、同じ名前のネットワークの電
波圏に入ると端末は自動的にそのネッ
トワークに接続する。その仕組みを悪
用することで、攻撃者は実在の公衆
Wi-F iと同名の偽のアクセスポイント
を設置するだけで、端末を自動接続さ
せる。
　在宅勤務だけでなく、モバイルワー
ク全般において通信セキュリティを担
保する場合、VPN構築だけでは不十分
であることは間違いない。さらに、テザ
リングを利用するなら通信費、モバイ
ルWi-Fiルーターの充電をはじめとす
る管理の手間などが生じる。
　その解決方法として、現在主流に
なっているのがSIMカードを搭載した
LTE対応PCだ。毎月の通信コストはモ
バイルWi-Fiルーター同様定額制で、
通信キャリアが提供するサービスを利
用することで閉域網のVPNをリーズ

ナブルに構築することも可能だ。5G
がフルスペックでどこでも使える状況
になるのは先の話になることを考える
と、安定した通信サービスが利用でき
るLTE対応PCはまだまだ旬の提案と
言える。
　VDI提案では、シンクライアント端
末にも注目したい。記憶装置を持たな
いことはデータ漏えいリスク削減だけ
でなく、軽量化にも貢献する。
　今後、モバイル・テレワークを確実
に運用していくためには、周辺環境の
整備も見落とすことができない課題
である。まず注目したいのが多様なコ
ミュニケーション手段の整備だ。モバ
イル・テレワークでは、データやスケ
ジュールの共有、SNSやWeb会議に
よる情報共有の整備が不可欠になる。

Microsoft Teamsなどを通してそれ
らの機能をワンパッケージで提供する
Microsoft 365が今後も重要な商材
であり続けることは間違いない。一方
で、今回の感染症対策の取り組みにお
いて普及が進んだのが、コンテンツ共
有など多様な機能を提供するWeb会
議ツール、Zoomミーティングだった。
　Zoomミーティングの大きな利便性
の一つが、ホストがオンライン上に開
設した会議室のURLを参加者に伝える
ことで、取引先・協力会社も含め、誰で
も会議に参加できる点にある。タブレッ
トに手書きした内容がまるで会議室の
ホワイトボードのように供給できるな
どの無料プランの充実した機能に加
え、その特長が感染症対策で面談が制
約される状況で、広く受け入れられる

ここからはモバイルデバイスとモバイル支援ツールについて見ていこう。感染症対策としてモバイル・テレワークを導
入したエンドユーザー様は多いが、今後モバイル・テレワークを企業活動の主要な柱の一つに位置づけ、運用していく
うえでは、就業規則をはじめとする制度を大きく変えることが求められる。その実現に資するIT提案にも注目したい。

モバイル・テレワーク定着に向けた
勤怠管理などの需要に注目

③
デバイスその他

Wi-Fi

kudan Wi-Fi Net

●偽Wi-Fiスポットのリスク

Wi-Fi ネットワーク名
（SSID）：

kudan Wi-Fi Net

Wi-Fi ネットワーク名
（SSID）：

kudan Wi-Fi Net

実在の公衆
Wi-Fi スポット

攻撃者が立てた
同名の偽Wi-Fi スポット

❶利用のために端末で
　Wi-Fi接続設定。

❸設定が保存された状態で
　偽Wi-Fiスポットに接近。

❹端末が自動で
　偽Wi-Fiスポット
　に接続される。

❺偽Wi-Fiを経由して
　情報を盗まれたり
　ウイルスを拡散
　されることも。

❷端末に設定が
　保存される。

kudan Wi-Fi Net

kudan Wi-Fi Net

Wi-Fi

!!
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結果につながった。
　ただし無料プランの場合、3人以上
の1回の会議時間は最長40分に限られ
る。会議を手早く済ませたいと考える
ならその制約も意味を持つが、議題を
掘り下げていこうとするなら40分はあ
まりに短い。そのため有料版への移行
を検討するエンドユーザー様も多いと
考えられる。クラウド上で会議を録画・
録音するなどの有料版ならではの機能
の訴求と共に、有料版への移行を提案
していきたいところだ。
　またZoomミーティングの運用で
は、“Zoom爆撃”と呼ばれる部外者に
よる会議の妨害や会議内容の漏えいが
数多く報告されている。その原因の多
くは、オープンSNSによる会議室URL
やIDの伝達などの不用意な運用が大
部分であると見られる。Zoomミーティ
ングの利便性と表裏一体のリスクに関
する啓発が求められる。
　新型コロナ感染症対策は、意外なと
ころにも影響を及ぼしている。Webカ
メラの品薄状態もその一つだ。ノート
PCに搭載されるカメラでWeb会議に
参加する場合、その映像は、下から仰
ぐ形で画面に映し出されることになる。
突如巻き起こったWebカメラ需要は、

そ れを嫌って の も
のと見られている。
さらに、ヘッドセット
も品薄状態が続い
て いる状 況 だ 。現
在の状況が一段落
したタイミングで、
Web会議関連サプ
ライ品の統一化に取り組むエンドユー
ザー様の動きがあると思われる。

モバイルワーク普及は人事評価の
仕組みの再検討にもつながる 　

　モバイルワークを業務の柱の一つと
位置づけ、運用されると労務管理や人
事評価の見直しは避けて通ることがで
きない課題だ。シンプルに解が割り出
せるような課題ではないが、その実現
に向け、ITにできることは少なくない。
その一例が、クラウド勤怠管理システ
ムの導入である。
　スマートフォンのGPS情報と紐づけ
ることで、打刻時刻の所在地まで管理
することが可能な同システムは、勤怠
管理業務の大幅な効率化にも貢献する
だろう。現在、タイムカードで勤怠管理
を行うエンドユーザー様にぜひ提案し
たいソリューションの一つだ。

　また、目の前にいないことが多い部
下の人事評価をどう行うかも今後、大
きな課題になるだろう。これまでも人
事評価は、組織への貢献よりもむしろ
管理者の主観が反映されやすいなどの
課題が指摘されてきた。モバイルワー
クの定着化を機に、定量評価の導入な
ど、これまでとは異なる人事評価の仕
組みづくりに取り組むことが課題とな
る。多様な評価項目を可視化する人事
評価システムは、その取り組みにおい
て大きな役割を果たす。
　モバイル・テレワークに対応した新た
なセキュリティ提案にも注目したい。特
に、管理者の目が行き届かないモバイル
端末も含めたIT資産管理や、操作・アク
セスログ取得の徹底化は重要キーワード
になる。また、今回の緊急事態宣言をと
もなう新型コロナウイルス感染症対策へ
の取り組みは、BCP（事業継続計画）に対

する意識の強化にも
つながっている。クラ
ウドを含めた遠隔地へ
のデータバックアップ
の構築もあわせて提
案したいところだ。
　最後に「接続方法」

「データアクセス」「デ
バイス」の3レイヤー
に沿って、中小企業へ
のモバイルワーク導
入提案を具体的に考
えていきたい。

●Zoomミーティングのライセンス
ライセンス 価　格 ミーティング

の参加者
ミーティング
の時間

基本

プロ

ビジネス

最大100名

最大100名

最大300名

最長40分

最長24時間

制限なし

無料

2,000円
（月／ホスト）

2,700円
（月／ホスト）

●あわせて提案したいモバイル・テレワーク支援ツール

Web会議システム

Webカメラ・ヘッドセット

クラウド勤怠管理

人事評価システム

IT資産管理ツール

データバックアップ

Zoomの無料プランはグループミーティングが最長40分という制約がある。
今後法人プランを採用するエンドユーザー様は確実に増えるはずだ。

Webカメラをはじめとする、Web会議関連のオフィスサプライにも注目したい。

モバイル・テレワーク提案は今後、総務・人事部門が主戦場になる。
多くのエンドユーザー様にとって、モバイル・テレワークに対応する勤怠管理は喫緊の課題だ。

モバイル・テレワーク普及にともない、管理者の主観にとらわれないより客観的な
人事評価が求められている。人事評価システムのニーズは確実に高まるはずだ。

モバイル・テレワークは従業員の不正発見、モバイル端末のセキュリティ管理など新たな
課題を生む。

新型コロナウイルスはBCPの重要性の再認識にもつながった。
中でもデータバックアップの確立は、重要な課題になることは間違いない。
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VPN対応NASで
リモートアクセスと情報共有を両立
情報共有の仕組み自体が未整備のエンドユーザー様は今も少なくない。その場合、モバイル・
テレワークの第一歩として提案したいのが、VPN対応NASによる一石二鳥提案だ。これによ
りいつ、どこにいても手元の端末で最新情報を共有し、編集・加工することが可能になる。

梅
プラン

①
接続方法
NAS製品の
VPN機能を

活用

VPNルーターなしに
セキュアな通信を実現

VPN機能を実装するNAS製品も多い。その機能を活用することで専用ルーターを導入す
ることなくVPNが構築できる。ルーターなどの専用ハードを使わない接続手段にはそのほ
か、サードパーティのリモートデスクトップ製品による方法もある。ホストPCとリモート端末
の双方にソフトをインストールする方法やクラウドサービスを中継した接続により、VPN同
様セキュアなデータ通信を可能にするこの方法は、小規模なエンドユーザー様であれば費
用対効果の観点でも有効だ。

Pint
01

②
データ
アクセス

NAS

オンプレとクラウドで業務を
よりスムーズに

企業内の情報をクラウドで管理することに抵抗感を持
つエンドユーザー様も多い。モバイル・テレワークとい
う観点では、重要情報をNASで管理する一方、コミュニ
ケーションツールとしてクラウドを活用していくことが望
ましい。例えばMicrosoft 365ライセンスの支給で多
様なコミュニケーション・情報共有手段が確保される。

Pint
02

③
デバイス

スマートフォン・
ノートPC

クラウド勤怠管理システムの
クロスセル

モバイル・テレワークにおいて勤怠管理を課題に挙げる
エンドユーザー様も多い。スマートフォンからも打刻で
き、GPS情報と紐づいた勤怠管理が可能になるクラウ
ド勤怠管理システムは、タイムカードなどによる方法と
比べて集計作業が大幅に省力化されることもあり、あ
わせて提案しやすい商材になる。

Pint
03

+

+
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リモートデスクトップで
社内同様の作業環境を実現
リモートデスクトップを活用すれば、業務システムへのアクセスや3次元CADの操作もオフィ
ス同様に行うことが可能になる。またLTE搭載ノートPCにより、いつどこからでも、VPNによ
る社内システムへのセキュアな接続が実現する。

竹
プラン

①
接続方法

専用ルーターに
よるVPN構築

ファイアウォールと共に
アクセスを一元管理

VPNとファイアウォールを兼ね備えるルーターを選定することで、アクセス環境の効率的
な管理が実現する。またVPN対応ルーターには、モバイル端末のセキュリティ対応状況を
チェックでき、接続後にデータを強制的に消去する機能を備える製品もある。端末を含めた
セキュリティ向上を図るうえでは、そうした機能も検討したい。

Pint
01

②
データ
アクセス
リモート

デスクトップ

リモートデスクトップで
オフィス同様の環境を実現

Windows 10の場合、Pro、Enterpriseエディション
をインストール済みの端末であれば、簡単な設定によ
り、ホストPCとして運用を開始できる。また専用アプ
リをインストールすることで、AndroidやiOS端末も
リモート端末として利用できる。

Pint
02

③
デバイス
LTE対応
ノートPC

LTEでどこからも
セキュアなアクセス

在宅勤務だけでなく、モバイルワーク全般を前提に
するなら、出先からのアクセスも重要な課題の一つ。
LTE対応ノートPCであれば、どこからでもセキュアな
アクセスを可能にする。あわせてエントリーVPNな
ど通信キャリアの閉域網を使ったプランの利用も検
討したい。

Pint
03

+

+
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HCIでVDIを運用。システム管理も含め
「いつ、どこからでも」を実現

危機管理は、最悪の事態を想定して行うことが重要だ。モバイル・テレワークの仕組みづくりも本来、そうした観点から取り組む
必要があるだろう。そこで浮上するのが、HCIによるVDI運用提案だ。ある日突然、出社できなくなる状況でも、手元の端末でオ
フィス同様の仕事環境が得られ、トラブルにも管理画面上でリモート対応できるHCI＋VDI提案は、まさに盤石の提案と言える。

松
プラン

①
接続方法

VPN

HCI＋VDIで盤石の
モバイル・テレワーク対応

TCOの観点から考えると、モバイル・テレワークのIT基盤はシンクライアント方式への
移行が望ましい。だが、近年シンクライアントの主流となったVDIには、仮想化システム
のサイジングの難しさという課題がある。その解決に大きな役割を果たしているのが、
スケールアウトが容易なHCIだ。複数のホストPCに接続するリモートデスクトップと違
い、管理者がリモートで運用を一元管理できる特長は、管理の省力化だけでなく、BCP
の観点でも重要なメリットだ。

Pint
01

②
データ
アクセス
HCI ＋ VDI

シンクライアント端末で
セキュリティを向上

リモートデスクトップ・VDIの運用においてぜひ注
目したいのが、ハードディスクなどの記録装置を
持たないシンクライアント端末の活用だ。盗難や
紛失によるデータ漏えいやセキュアなネットワー
ク環境の維持だけでなく、軽量化によるモビリティ
向上という観点でも大きな効果が期待できる。

Pint
02

③
デバイス
LTE対応

シンクライアント
端末

BCPと合わせた提案も効果的
リモートワークとBCPの複合提案でぜひ注目したいの
が、データ保全という観点だ。遠隔地に拠点を持つエン
ドユーザー様の場合、拠点間バックアップ体制構築が
第一の選択肢になるが、拠点を持たない場合はクラウ
ドを活用した効果的なバックアップ提案を行いたい。

Pint
03

+

+
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